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Resumen del Trabajo

El trabajo final de Master tiene como fin el desarrollo de un framework, que permita la
creacion de entornos nativos en la nube dotados de herramientas y buenas practicas
de seguridad. La infraestructura como coédigo y repositorios de codigo fuente, nos
permiten el despliegue de clusters Kubernetes (EKS) y aplicaciones del negocio, en la
nube publica de AWS, de manera segura. El trabajo consta de diferentes secciones,
inicialmente se describe el proyecto y sus objetivos. Posteriormente se analizaron los
conceptos tedricos en los que se fundamenta el presente trabajo. Las contramedidas
o acciones de seguridad incluidas en el producto seran clasificadas de acuerdo al
modelo de defensa en profundidad (seguridad nativa en la nube) propuesto por los
desarrolladores de kubernetes. Finalmente se describen casos de usos de la
solucién desarrollada.

Abstract

This academic paper aims at developing a software framework which allows to build
cloud native environments with security best practices and tools. The infrastructure as
code and source code repositories enable us to deploy kubernetes clusters (EKS) and
applications in AWS public cloud service in a secure manner. This paper has been
splitted in chapters. At the very beginning it describes the project details and goals.
Then theory concepts have been reviewed which support this paper. The actions
,strategies to remediate the issue or mitigate the risk are classified based on the
security depth defense model (cloud native security) presented by kubernetes’
developers. Lastly a use case would be developed based on the proposed solution.
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1. Introduccion

1.1. Contexto y justificacion del Trabajo

El mundo se encuentra cada vez mas digitalizado. Las empresas necesitan de
las tecnologias de la informacién y la comunicaciéon para competir en la economia
moderna y global. Sin embargo, cada nueva tecnologia nos enfrenta a nuevas
amenazas Y vulnerabilidades. Las amenazas y los desafios que enfrentamos hoy en
dia, son los mas grandes de la historia de las tecnologias de la informacion [1]

El ciberdelito es un negocio muy rentable con una relativa baja exposicion por
parte del ciberdelincuente. Los cibercriminales conocen muy bien, que las personas y
las empresas tienen una dependencia mayor de las tecnologias de la informacion, y
cada dia generan mas y mas informacion digital de manera consciente o inconsciente.
En muchos casos, los duenos de la informaciéon, no conocen el valor de la misma,
hasta que la misma se ve comprometida. La afirmacion anterior afecta tanto a usuarios
individuales, como a empresas.

Medir el costo de la pérdida de informacion es una actividad muy dificil de
realizar de manera exacta. Las personas fisicas no suelen calcular ni medir los costos
relacionados a una brecha de seguridad, ya que no estan obligadas a hacerlo y no la
esperan. Pero las empresas estan obligadas. Por ejemplo, podemos destacar las
regulaciones gubernamentales de los diferentes paises o bloques econdmicos como la
UE, o los costos en la pérdida de imagen positiva por parte de sus clientes. Aunque
sea imposible medir exactamente el costo de una incidencia de seguridad, podemos
acercarnos bastante, y tomar medidas en consecuencia para evitarla.

Las empresas nativas de la nube, como las que poco a poco migran sus
aplicaciones, coinciden que la arquitectura de micro-servicios es ideal para
entornos, en el que la escalabilidad esta garantizada. Por ello los esquemas
monoliticos no aprovechan las ventajas de las nubes y ya no es una opcion a tener en
cuenta.

Las aplicaciones nativas de la nube son un conjunto de pequefios,
independientes, y muy bajo acoplado servicios computacionales. [2]. El desarrollo de
aplicaciones nativas de la nube es la manera de acelerar como desarrollamos nuevas
aplicaciones, optimizar las existentes e interconectarse entre si.

La tecnologia estrella que permitio el surgimiento del desarrollo de aplicaciones
nativas en la nube son los contenedores, que despliegan una aplicacion en un entorno
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de ejecucidon totalmente autébnomo. Los contenedores, por si solos, no son parte
suficiente , pero si necesaria de un entornos productivos. [3]

Para entornos productivos, surgieron soluciones llamadas orquestadores de
contenedores. Actualmente el mas usado es Kubernetes, de aca en adelante lo
llamaremos K8S.

La CNCF, NSA, la industria del software y la comunidad estan haciendo
grandes aportaciones para el crecimiento y mejora de k8s, como asi a otros proyectos
nativos de la nube. Estos nuevos proyectos permiten mejorar y potenciar un cluster de
Kubernetes y su arquitectura. Por lo que podemos encontrar nuevas caracteristicas,
que nunca fueron adoptadas, ni pensadas para otros orquestadores. Por defecto, en
K8s, contamos con una configuracién general, que no necesariamente cumple con los
requisitos basicos de seguridad, asi como tampoco con los exigidos por
certificaciones internacionales.

El proceso de asegurar un cluster de k8s (Hardening) consiste en tomar las
buenas practicas o estrategias sobre la configuracién del cluster. Ya que la
configuracion por defecto nunca es la mas apropiada para infraestructura critica y
productiva.

Cuando construimos algo, por ejemplo una casa o una maquina, solemos
confiar en la experiencia previa obtenida en un trabajo similar. Gracias a la experiencia
personal, grupal o basados en experiencias compartidas por terceros, sabremos qué
soluciones funcionan y cémo podremos evitar problemas/fallas. En otras palabras
usamos tanto soluciones existentes, como asi también técnicas que han demostrado
ser eficientes en otras areas o contextos. [4]

Es importante destacar que la generacién de conocimiento y compartir el
mismo en comunidades permiten desarrollar cada vez mejores productos o servicios.

El presente trabajo de fin de master, se propone investigar y desarrollar una
solucion de infraestructura como cdadigo para el despliegue de entornos nativos de la
nube en clusteres de tipo EKS / AWS que cumplan con los de seguridad propuestos
por organizaciones directrices en la tematica como CNCF, NSA, entre otros.

1.2. Estado del Arte

La publicacion del proyecto de coédigo abierto Docker en 2013, trajo
nuevamente a escena a una tecnologia, muy poco utilizada de manera masiva hasta
ese momento. Los contenedores formaban parte de soluciones privadas de software,
pero no tenian un uso masivo por parte de la industria del software.

Adicionalmente Docker incluyo ciertas caracteristicas muy convenientes para el

desarrollo de software, como una APl de administracion y un repositorio de
imagenes,entre otras tantas ventajas.

Pagina 11
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La publicacién de una API abrié las puertas a una mayor automatizacién. Por
otro lado, la posibilidad de compartir imagenes de manera masiva a través de Internet
permitié a los desarrolladores adoptar rapidamente la tecnologia.

Con el paso del tiempo, la comunidad de desarrolladores fueron adoptando
Docker y sus bondades para empaquetar, distribuir y desplegar software. La opcién de
poder dotar a las aplicaciones de todas sus dependencias de software en una misma
imagen o paquete, permitid facilitar la tarea de despliegue y transicion de versiones
,fanto en entornos de produccion como de pruebas. [5]

Docker crecié vertiginosamente, y fué inevitable que algunos usuarios se
sintieran frustrados, ya que dedican recursos al adoptar soluciones que al poco tiempo
eran reemplazadas por otras. Por éste motivo se cred la Open Container Initiative
(OCI), responsable de estandarizar los componentes fundamentales de los
contenedores. [6]

Docker y otros proyectos aportaron nuevas caracteristicas que permitian
orquestar el despliegue, escalado y administracidn de contenedores. Requisitos
necesarios para una correcta administracion de trabajos en produccion. Para solventar
estos problemas surgieron los primeros orquestadores de contenedores. [7]

El desarrollo con microservicios, como arquitectura de software, comenzé a ser
viable, gracias a los contenedores y los orquestadores.

Debido a que uno de los grandes desafios, eran cémo coordinar y dar soporte
a tantos nuevos componentes que en conjunto forman una aplicacion o aplicaciones

[8]

Una de las herramientas mas utilizadas, al dia de hoy, es Kubernetes (k8s).
Proyecto de cdédigo abierto liderado por Google. Kubernetes fue adoptado por la
CNCF siendo su proyecto estrella, y software base para muchos otros proyectos que
controla.

Al igual que Linux, que es de cddigo abierto, K8s se puede distribuir de una
infinidad de maneras. Los proveedores publicos de la nube, han desarrollado y
mantienen su propia distribucion de kubernetes. En la actualidad una de las
distribuciones / servicio en la nube mas utilizado es EKS de Amazon web services.

Pagina 12
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1.3.

de Catalunya

Objetivos del Trabajo

Objetivo General

Desarrollar un framework, de cdédigo abierto, permitiendo el despliegue de
entornos nativos de la nube en clusteres k8s (EKS), mediante el uso de
infraestructura como cddigo, facilita la incorporacién de buenas practicas de
ciberseguridad y auditoria en la configuracion de los entornos.

Objetivos especificos

10.
1.

1.4.

Explorar las opciones de herramientas disponibles, en el mercado, de
orquestacion de contenedores con k8s.

Analizar buenas practicas o recomendaciones sugeridas por la OWASP, NSA,
AWS y la CNCF.

Estudiar el funcionamiento del servicio de nube EKS incluido en AWS.

Catalogar recomendaciones o buenas practicas de seguridad que
potencialmente se incluyan en la solucién propuesta.

Definir las herramientas de automatizacion que serviran de soporte para la
implementacion.

Proveer, al administrador y desarrolladores del entorno, de herramientas para
auditar y mantener la seguridad en todas las etapas del ciclo de vida del
desarrollo del software.

Desarrollar el codigo de la infraestructura (codificacion).
Despliegue de aplicaciones del negocio de manera mas segura.

Automatizar el despliegue de herramientas de seguridad codigo abierto
asegura los clusteres.

Ejemplificar el uso de la solucién desarrollada.
Publicar el proyecto a la comunidad para que pueda ser utilizado y mejorado.

Limitaciones

La solucioén soélo abarca una sola distribucion de k8s (EKS).

No se espera abarcar todas las apps de seguridad existentes, solo un grupo
de ellas.

Gran parte del Control Plane de EKS es manejado por AWS, por lo que no
tenemos injerencia en el presente trabajo.

Se plantean buenas practicas y aplicaciones de seguridad que son necesarias
para que un entorno nativo de la nube pueda ser mas seguro, pero en ningun

Pagina 13
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caso son suficientes y perdurables en el tiempo,sin la revisidn e interpretacion
de los resultados informados por la aplicaciones , dia a dia, por parte de los
administradores. La seguridad se construye dia a dia.

e FEl estudio de buenas practicas y recomendaciones se limita a OWASP, NSA,
AWS y la CNCF.

1.5. Impacto en sostenibilidad, ético-social y de diversidad

En 2015, la Organizacion de las Naciones Unidas aprobé la agenda 2030 sobre
el desarrollo sostenible. La agenda consta de 17 objetivos de desarrollo sostenible
(ODS), tanto Espafia, como la UOC proponen a sus miembros proponer y evaluar
acciones que colaboren con la concrecion de los ODS.

Las aplicaciones nativas en la nube, como su infraestructura no se encuentran
exentas de la realidad mundial.

La naturaleza del proyecto , de cddigo abierto, pondra al alcance de la
comunidad una solucibn qué puede ser utilizada como guia para personas vy
organizaciones. Fomenta la reduccién de la desigualdades en el acceso a
herramientas de esta naturaleza (ODS 10).

El noveno objetivo nuamero 09 de Industria, innovacién e infraestructura,
también se ve beneficiado por el desarrollo tecnoldgico en tecnologias de virtualizacion
y computacion, que permiten potenciar las industrias y reducir los costos de
infraestructura fisica , como asi también el uso de recursos naturales como el agua o
la energia (ODS 11). La reduccion de desechos tecnoldgicos derivados de la actividad
aporta a cumplir el ODS 11 de ciudades y comunidades sostenibles. Un uso mas
moderado de los recursos naturales y una menor generacion de desechos también
aporta al objetivo niumero 13 (ODS 13) sobre el cambio climatico.

1.6. Enfoque y método seguido

El presente trabajo forma parte del ambito empresarial, el cual consiste en
investigar las mejores practicas, recomendaciones y estrategias para asegurar, auditar
y desplegar clusteres de k8s

La falta de conocimiento de los detalles y caracteristicas del producto final, nos
sugiere utilizar una metodologia de tipo agil o iterativa incremental. Ya que el proyecto
es desarrollado por una sola persona, prescindiremos de elementos ceremoniales,
pero conservamos la planificacion por tareas / casos de usos resueltos en sprints de
tamanio fijo.

Podemos identificar etapas globales del proceso como lo son las siguientes:
e Descubrimiento + Investigacién
e Disefo
e Desarrollo

e Memoria final y defensa
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En los sprints iniciales sera de descubrimiento de la tematica, para un posterior
disefio de la solucidon propuesta. En los siguientes, se desarrolla y codifica. Una vez
completa, se documenta una prueba de concepto.

Completada las etapas indicadas, se procedera a documentar los resultados en
una memoria del trabajo y todos los requerimientos para la defensa del trabajo final.

De acuerdo a la naturaleza del trabajo final y sus puntos de revisidn, se
estableceran 3 Sprint de investigacion y desarrollo, coincidiendo con los PEC 1,2 y 3.
El cuarto corresponde al PEC 4 para la redaccion de la memoria.

1.7. Planificacién del Trabajo

1.7.1 Administracién de proyecto

Como herramienta soporte para la administracién del proyecto se selecciona
Trello.[9] La misma permite generar tareas , categorizarlas, almacenar la informacion
relacionada al respecto en la misma. También ofrece la posibilidad de generar un
calendario de ejecucién, como asi también diagrama de Gantt .

Es importante destacar que Trello, permite visualizar las tareas de manera
temporal, como asi también por su estado. En el presente trabajo se utilizaran 4
estados posibles.

e Backlog del producto: Lista ordenada de todo los requerimientos para
completar el producto. [10] Incluye tareas, caracteristicas o defectos a
ser desarrollados.

e En progreso: Lista de tareas que se encuentran en ejecucion
actualmente.

Completada: Lista de tareas completadas.
Bloqueada: Tareas ,que por algun motivo, dependen de la realizacién
de otra tarea para poder comenzar su desarrollo.

Pagina 15



U Universitat Oberta
c de Catalunya

TFM 3%

Backlog

3.0.6 - Codificar despliegue de
claster automatizado (gitops)

O Nov18-Nov25 3.0.0-Desarrollo

3.0.7 - Despliegue automatico de
recomendaciones en la
configuracién de kubernetesy sus
nodos

® Nov25-Nov29 3.0.0-Desarrollo

3.0.8 - Despliegue de aplicacione ¢
para mejorar la seguridad

® Nov29-Dec3 3.0.0-Desarrollo
3.0.9 - Permitir que el clister sea
auditable (gitops)

O pe

5-Dec6 3.0.0-Desarrollo

4.0.1 - Redactar memoria final

ec10-Jan 7,2023

femoria final y Defensa

4.0.2 - Video final
@ Jan 11,2023 - Jan 17, 2023

40,0 - Memoria final y Defensa

+ Add a card

1.7.2 Recursos

e Ordenador

e Internet

& Workspace visible

uoc.edu

En Progreso

3.0.5 - Codificar la infraestructura
base en AWS (gitops / terraform)

3.0.0 - Desarrolio

3.0.1 -Configuracién del entorno
de trabajo

@ (=]

3.0.0- Desarrollo

3.0.4 - Documentar requisitos para
las herramientas de
automatizacion

@

3.0.0- Desarrollo

2.0.1 - Definici6n de la arquitectura
y caracteristicas del producto
[l

2.0.0- Disefio

2.0.4 - Definir un catalogo de
buenas précticas a implementar en
las diferentes etapas del ciclo de
vida

+ Add a card

¢ ¥ 25
i, EpigeCatils /
b2 Y

Completado

3.0.3 - Configurar repositorios de
control de versiones (github)

@3
30.0-Desarrolle ()3
1.0.7 - Investigar requisitos de
kubernetes para ser auditable
7]

1.0.0 - Descubrimiento + Investigacion

3.0.2 - Configuracién de la nube de
AWS

3.0.0- Desarrollo

1.0.5 - Investigar buenas practicas
seguridad de Kubernetes

@3
1.0.0 - Descubrimiento + Investigacion
o
1.0.1 - Investigacién preliminar
@ ©1
@6

1.0.0 - Descubrimiento + Investigacion

+ Add a card

Bloqueado

+ Add a card

Imagen N° 1: Despliegue del tablero trello

e Acceso Amazon web services

e Cuenta de github para el cédigo

e Cuenta de Trello
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1.7.3 Listado de Tareas

Tareas Dependencias Fecha Fechafinal Dia Completado

inicio 3

1.0.0 | Descubrimiento + 15/03/2023 31/03/2023 14 | 100,00 %
Investigacion

1.0.1 | Investigacion preliminar 15/03/2023 17/03/2023 | 2 100,00 %

1.0.2 | Investigar Distribuciones de 16/03/2023 20/03/2023 1 100,00 %
Kubernetes

1.0.3 | Investigar Amazon Web 19/03/2023 20/03/2023 1 100,00 %
Services

1.0.4 | Investigar herramientas 20/03/2023 22/03/2023 | 2 100,00 %
para la automatizacion y
GitOps

1.0.5 | Investigar buenas practicas 23/03/2023 | 26/03/2023 | 2 100,00 %
seguridad de Kubernetes

1.0.6 | Analizar el ciclo de vida 24/03/2023 25/03/2023 1 100,00 %
aplicaciones nativas del
cloud

1.0.7 | Investigar requisitos de 22/03/2023 26/03/2023 | 2 100,00 %
kubernetes para ser
auditable

2.0.0 | Diseio 1.0.0-1.0.7 01/4/2023 10/04/2022 11 100,00 %

2.0.1 | Definicién de la arquitectura 03/04/2023 05/04/2023 1 100,00 %
y caracteristicas del
producto

2.0.2 | Seleccionar lenguajes y 04/04/2023 05/04/2023 1 100,00 %
herramientas de
automatizacion

2.0.3 | Gestion de la configuracion | 2.0.2 06/04/2023 | 06/04/2023 | 1 100,00 %

del proyecto

2.0.4 | Definir un catalogo de 07/04/2023 | 07/04/2023 | 1 100,00 %
medidas a implementar en
las diferentes etapas del
ciclo de vida

2.0.5 | Definir un catalogo de 10/04/2023 10/04/2023 | 3 100,00 %
aplicaciones de seguridad
externas a incluir

3.0.0 | Desarrollo 11/04/2023 09/05/2023 | O 90%
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3.0.1 | Configuracion del entorno 11/04/2023 12/04/2023 | 2 100%
de trabajo

3.0.2 | Configuracion de la nube 13/04/2023 13/04/2023 1 100%
de AWS

3.0.3 | Configurar repositorios de 203 14/04/2023 14/04/2023 1 100%
control de versiones
(github)

3.0.4 | Documentar requisitos para | 2.0.2 15/04/2023 15/04/2023 1 100%
las herramientas de
automatizacion

3.0.5 | Caodificar la infraestructura 3.04 15/04/2023 25/04/2023 7 100%
base en AWS (GitOps /
terraform)

3.0.6 | Codificar despliegue de 3.05 25/04/2023 28/04/2023 | 3 90%
cluster automatizado
(GitOps)

3.0.7 | Despliegue automatico de 3.0.6 01/05/2023 05/05/2023 |7 100%
recomendaciones en la
configuracion de
kubernetes y sus nodos

3.0.8 | Despliegue de aplicaciones | 3.0.6 08/05/2023 10/05/2023 | 3 100%
para mejorar la seguridad

3.0.9 | Permitir que el cluster sea 10/05/2023 11/05/2023 1 100%
auditable (GitOps)

3.0.1 | Pruebas y correcciones 12/05/2023 22/05/2023 | 4

0

4.0.0 | Memoria final y Defensa 10/05/2023 30/06/2023 47

4.0.1 | Redactar memoria final 10/05/2023 13/06/2023 35

4.0.2 | Video final 14/06/23 20/06/2023 |7

4.0.3 | Defensa TFM 27/06/2023 30/06/2023 | 5

Tabla N° 1 : Listado de tareas y su calendarizacion
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1.7.4 Calendario (Diagrama de Gantt)
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Imagen N° 2: Diagrama de Gantt
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1.8. Breve sumario de productos obtenidos
El presente trabajo final de master estd compuesto por los siguientes
productos.

1.9.

Informe final / memoria con un detalle tedrico de los conceptos tedricos basicos
requeridos, como asi también detalles.

Descripcion de las caracteristicas desarrolladas e incluidas en el framework.
Repositorios de github publicos.

Ejemplificacion del uso.

Breve descripcion de los otros capitulos de la memoria

La memoria del trabajo final de master consta de 9 capitulos de los cuales

podemos destacar los siguientes:

Capitulo 2: Desarrollo teérico de conceptos basicos en la tematica.

Capitulo 3: Se realiza un desarrollo tedrico que explica las tecnologias mas
importantes para la construccion del framework.

Capitulo 4: Desarrollo tedrico de componentes y tecnologias relacionadas con
la seguridad, a diferencia del anterior, es exclusivo para seguridad.

Capitulo 5: Explicacion detallada de todas las caracteristicas que incluye el
framework desarrollado, y sus posibles aplicaciones.

Capitulo 6: Ejemplificacién de cdmo nos puede ayudar el framework en ciertos
escenarios.

El resto de capitulos no mencionados, en la lista anterior, fueron excluidos

intencionalmente, ya que son comunes a cualquier trabajo de investigacion, incluidos
en la plantilla de memoria provista por la universidad. Por lo tanto no requieren un
desarrollo particular
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2. Conceptos basicos

Para la realizacién del presente trabajo final, fue necesario investigar , aprender
y relacionar diferentes tecnologias y conceptos, que forman parte de la solucién
disefada y propuesta.

2.1 Arquitectura de microservicios

Sam Newman en su libro “Building Microservices” 2da edicion afirma que las
arquitecturas de microservicios han incrementado su popularidad en los ultimos afos,
su naturaleza la convierte en una excelente forma de disefar software y poder tomar
las ventajas que provee las nubes computacionales [11]

Los microservicios son servicios independientes, los cuales son modelados de
acuerdo al dominio del negocio. Los servicios encapsulan funcionalidad y la ponen a
disposicién de los otros servicios por medio de la red de ordenadores. El conjunto de
las funciones encapsuladas en los microservicios constituyen una aplicacion o sistema
mayor.

Los microservicios son como cajas negras, que ocultan su funcionalidad, y solo
proveen una sola via de comunicacion por medio de una APl REST. También los
microservicios suele utilizar bases de datos exclusivas y no compartidas

Topic

" Shipping events

Consumes events

Shipping

'« REST API

Consumers

Shipping
DB

Imagen N° 3: Microservicio “Shipping/Envios” exponiendo su funcionalidad

Las aplicaciones con arquitecturas monoliticas lentamente estan siendo
reemplazadas por las basadas en microservicios.

Despliegue independiente: En contraposicién de una arquitectura monolitica, un
microservicio puede ser actualizado (despliegue de una version diferente) sin
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necesidad afectar otros servicios activos. En entornos orquestados, incluso es posible
transicionar entre versiones sin afectar el servicio, gracias a las estrategias actuales
de despliegue.

Maneja su propio estado: Cada servicio debe almacenar, ocultar y manejar su propia
informacion, si otro servicios necesita informacién dentro del dominio de otro servicio,
no se debe consultar directamente a la base de datos, sino la consulta debe ser
realizada por medio de la interfaz publicada (APl). En pocas palabras cada
microservicio es responsable de publicar o no la informacién y también determinar
quienes pueden acceder a ella .

Tamano: No existe una regla general para determinar el tamafio correcto de un
microservicio, la percepcién de tamafo es muy subjetiva. Sam Newman en su libro
Building microservices afirma que un microservicio debe tener un tamafio que sea facil
de comprender. Sin embargo, es también concentrarnos en cuanto servicios podemos
administrar actualmente. En regla general cada microservicio agrega una complejidad
adicional a la hora de administrar, monitorear y desplegar los servicios.

2.1.2 Microservicios en contenedores y kubernetes

Existen multiples opciones para el despliegue de microservicios, comenzando
en maquinas fisicas sin automatizacion, pasando por virtualizacion y contenedores.

Los contenedores son la mejor solucion para el despliegue de microservicios,
Docker nos permite garantizar una ejecucion aislada, ademas permite automatizar
mediante el uso de diferentes tecnologias . Kubernetes sumado a Docker nos permite
cumplir con principio como 0 caidas de servicio en las actualizaciones (estrategias de
despliegue) , escalar , y monitorear el estado de los servicios.

& & @&

Detects! La L!_nchEE new !
issug ! instance

OO0 | [00G

Desired state: three instances Desired state: three instances

o000

Desired state: three instances

Current state: three instances Current state: twoinstances Current state: three instances

Imagen N° 4: Funcionamiento orquestador en caso de fallos en una réplica.
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K8s o cualquier otro orquestador de contenedores debe ser capaz de ejecutar
servicios con multiples instancias por detras. Las instancias deben ser constantemente
monitoreadas, para poder actuar cuando alguna instancia no funcione de forma
correcta. La accion por defecto es matar el contenedor y levantar uno nuevo.

2.2 Infraestructura como coédigo / Integraciéon continua

2.2.1 Infraestructura

Rosemary Wang en su libro Infrastructure as Code, Patterns and vPractices
define a la infraestructura como software, plataformas o hardware que entrega y/o
despliegan aplicaciones en produccion.[12] Tradicionalmente la infraestructura solo
estaba formada por recursos fisicos computacionales, de redes y almacenamiento,
donde se ejecutaban las aplicaciones. Con la aparicion de la nube y nuevas
plataformas el concepto de infraestructura ha cambiado radicalmente.

Ejemplo de elementos de infraestructura

Servidores

Plataformas de orquestacion (kubernetes)
Balanceadores de carga

Conmutadores de red

Base de datos

Colas

Cache

Infraestructura como cdédigo, actualmente aplica practicas DevOps para
automatizar el proceso de cambios en la infraestructura de manera de lograr
escalabilidad, resiliencia y seguridad.

2.2.2 Configuraciéon manual

Cada componente de una infraestructura dispone de una configuracién por
defecto, que en la mayoria de los casos no satisface los requerimientos minimos
iniciales. La introduccion de cambios manuales (cambios ad hoc), en componentes de
infraestructura, histéricamente introdujo grandes desafios para mantener y escalar los
sistemas y los equipos de trabajo. La ejecucion de cambios ad hoc de configuracion
incrementan la tasa de fallos, y no permite disponer de un cédigo base que permita
reproducir los cambios de manera automatica, rapida y con una menor probabilidad de
introducir errores humanos.

Replicar infraestructuras de manera manual y su correcta configuracién es una
tarea compleja y propensa a errores.
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2.2.3 Desvios en la configuracion (Configuration Drift)

Desviacién / cambios de configuracion del estado deseado de la
infraestructura y la configuracion actual. La laC considera el cédigo de configuracién
almacenado en el repositorio de cdédigo como la fuente de la verdad. Sin laC y sus
herramientas resulta una tarea compleja, asegurar la ausencia de desvios de
configuracion.

2.2.4 Cédigo fuente (repositorio de cdédigo) la fuente de la verdad

Un repositorio de tipo Git es una base de datos clave valor, que contiene toda
la informacion necesaria para mantener y administrar las revisiones y la historia de los
ficheros del proyecto. [13]

Actualmente los beneficios de los repositorios de cédigo son ampliamente
valorados en la ingenieria del software, ya que la naturaleza de los proyectos de
software exigen la posibilidad de incorporar tecnologias o herramientas que apoyen el
trabajo en equipo.

Los repositorios de codigo, permiten almacenar, revisar, versionar archivos de
textos. ademas agregan la posibilidad de leer de una manera simple todo el historial de
cambios del fichero. Por todo lo expuesto anteriormente, los repositorios, son el lugar
ideal para guardar la configuracion y considerarlo la fuente de la verdad.

2.2.5 Ciclo de vida del desarrollo laC

Las herramientas de laC permiten describir la configuracién y despliegue de los
diferentes componentes de la misma, en un lenguaje de programacion declarativo. Al
igual que las aplicaciones, laC requiere un ciclo de vida de desarrollo.

El flujo tradicional de IaC requiere el desarrollo de uno o varios ficheros de
configuracién o scripts de infraestructura. Los ficheros generados se almacenan en
repositorios de control de versiones, Ej Git. Tan pronto como el commit se encuentre
en el repositorio, se ejecutaran controles automatizados.

En la laC necesitamos de herramientas que puedan leer los ficheros de
configuracion, interpretarlos y desplegarlos. Para este fin existen herramientas de

cédigo abierto que nos facilitan la tarea.

Como ultimo paso es importante probar si los recursos desplegados fueron
correctamente creados.
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Development
life cycle
applied to

infrastructure . L
Continuous
integration or API
Step 4: The automation applies the changes
to infrastructure.
Infrastructure

You é %
Scripts or configuration |é

Version control

Step 1: You write scripts or configuration
to configure infrastructure.

Step 2: You commit the scripts or
configuration to version control.

|
Al

Step 3: A commit to version control triggers
automation in the form of continuous
integration or APl request.

l Step 5: You test your infrastructure to

ensure that the system works
Tests ’

as intended.
Imagen N° 5: Ciclo de vida del desarrollo de infraestructuras

2.2.6 Principios de laC

No cualquier codigo o configuracion relacionados a infraestructura puede

garantizar adecuada escalabilidad o evitar caida de servicios

Reproducibilidad: El codigo de configuracion o descripcién de infraestructura
puede ser utilizado para generar un nuevos entornos o recursos de
infraestructura

Idempotencia: Se debe garantizar que la ejecucion de cada automatizacion
produzca siempre el mismo resultado. Para garantizar el despliegue del estado
deseado, es muy importante, asegurar que nuestro codigo siempre produce la
misma configuracion

Componibilidad: Ensamblar multiples recursos de infraestructura y su
actualizacién no debe afectar los demas componentes. La modularidad nos
permite lograr la independencia entre grupos de componentes sin acoplamiento
Evolucionabilidad: El desarrollo de infraestructuras debe contemplar y facilitar
cambios en los recursos de infraestructura, minimizando el esfuerzo y riesgo de
fallo.
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2.3 Nube
2.3.1 ;Qué es la nube?

La computacion en la nube publica son plataformas que ofrecen recursos
computacionales por internet. En lugar de comprar y mantener equipos fisicos en los
centros de datos, podemos acceder a servicios computacionales, almacenamiento y
base de datos por un precio a demanda, facturados por una unidad de medida de uso.
Normalmente la métrica mas utilizada es el tiempo de vida del recurso, pero debido a
los diversos tipos de recurso de naturaleza radicalmente diferentes, otras métricas
pueden ser consideradas. Las plataformas mas conocidas son Amazon web services,
Google cloud , Microsoft Azure, Ali cloud.

Organizaciones de todo tipo , tamano e industria utilizan la nube en una
gran cantidad de casos de usos, tales como copias de seguridad, recuperacion
en desastre , correo electronico, escritorios virtuales, desarrollo y pruebas de
software. Por ejemplo, companias médicas utilizan la nube para desarrollar
tratamientos personalizados para pacientes. [14]

2.3.2 Caracteristicas de la nube

Los servicios de la nube, actualmente, deben disponer de las siguientes
caracteristicas como minimo.[15]

Bajo demanda y autoservicio: Se debe permitir al usuario final la capacidad
de aprovisionar recursos computacionales por si mismo, sin necesidad de afrontar los
retrasos inherentes del modelo on premise, donde debiamos hacer pedidos de
software y hardware, era muy importante considerar los tiempos de aprovisionamiento
para la planificacion de proyecto de software.

Hardware compartido: Los proveedores de nube basan sus servicios en
recursos compartidos, un componente de hardware es compartido por varios clientes.
El proveedor de la nube debe garantizar un aislamiento légico entre clientes. Sin
embargo, también ofrecen equipamiento dedicado para casos excepcionales que no
permitan su ejecucion en hardware compartidos .

Elasticidad: La elasticidad es una caracteristica fundamental en los
proveedores de nube. Se encuentra muy relacionada con la capacidad de obtener
recursos extras bajo demanda. Las aplicaciones pueden crecer o decrecer su
capacidad computacional requerida, de acuerdo a las necesidades actuales de
demanda de los usuarios. En modelos on premise, deberiamos calcular el maximo de
recursos que podrian ser necesarios, comprar el hardware y software, y desplegarlo.
La contra del modelo on premise es que debemos mantener una capacidad ociosa y
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pagar por ella aunque no la hemos ciertamente utilizado. Otra caracteristica
importante es que el usuario pueda pagar solo por el tiempo utilizado de los recursos o
equivalente en otra métrica de facturacion.

2.3.3 Modelo de responsabilidad compartida

El 45 % de las filtraciones de datos ocurrieron en la nube, segun un estudio de
IBM security "Costo de las filtraciones de datos 2022",[16] los proveedores de nube
publicos son una excelente opcién en la cual confiar la seguridad de nuestra
infraestructura.

Una gran ventaja de los proveedores de nube, es que no necesitamos
preocuparnos por la seguridad de nuestra infraestructura subyacente, en su lugar,
podemos dedicar mas tiempo para desarrollar y asegurar nuestros flujos de trabajo
con un nivel mas alto de abstraccion. Sin embargo, debemos conocer a detalle el
modelo de responsabilidad compartida propuesto por el proveedor, ya que los
proveedores de nube, no pueden asegurar al 100% nuestros flujos de trabajo.[17]

Por ejemplo en AWS, los usuarios tienen la responsabilidad de configurar
apropiadamente el control de acceso mediante Identity and Access Management
(IAM), EC2 security groups, etc. En otras palabras, la seguridad del software y
hardware de la plataforma es responsabilidad de AWS, pero la configuracion de
usuario final y la del software implementado es exclusiva responsabilidad del usuario.

CUSTOMER DATA
CUSTOMER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT
RESPONSIBILITY FOR
e e v OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION
CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (:IT.F;VSEYRS-?S;EAEBTDC?C\;:EET”;) PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

SOFTWARE

AWS COMPUTE m DATABASE NETWORKING

RESPONSIBILITY FOR HARDWARE/AWS GLOBAL INFRASTRUCTURE

SECURITY ‘OF’ THE CLOUD
REGIONS AVAILABILITY ZONES EDGE LOCATIONS

Imagen N° 6: Distribucion de responsabilidades entre el cliente y AWS

Los proveedores de nube cumplen con los requerimientos exigidos por las
normas de certificacion internacional en diferentes industrias. Ej PCI (Pago con tarjeta
de crédito)
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Imagen N° 7: Distribucion de responsabilidad para el servicio de k8s en AWS

La divisién de responsabilidades en Amazon EKS puede considerarse de dos
formas. Si utilizamos AWS fargate , el usuario es abstraido del mantenimiento de los
nodos del cluster. Si no utilizamos AWS fargate, la responsabilidad de mantener
actualizado los nodos (parches de seguridad) recae en el usuario. [18]

En la imagen anterior, se puede distinguir la asignacién de responsabilidades
de acuerdo a los diferentes tipos de despliegue del cluster.

La responsabilidad compartida es evidente e inevitable.
2.4 Nativos en la nube

Las nuevas organizaciones que han comenzado a construir tecnologias con
DevOps y Cloud, y son consideradas como organizaciones nativas del cloud. Los
desarrolladores incluyen entre sus tareas , monitoreo de tableros de control , guardias
activas, para facilitar resolucién de incidentes cuando los servicios fallan. Los equipos
de operaciones concentran sus acciones en construir la plataforma en la que opera el
software.

Organizaciones preexistentes a la era de la nube, adaptan ciertos equipos para
afrontar la transformacion digital. [19]

En la siguiente grafica, tomada del libro Cloud Native Application Security [Guy
Podjarny,2021] muestra como la distribucién de responsabilidades cambia con la
adopcion del cloud.
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Imagen N° 8: Transformacién digital de las organizaciones

Los equipos de desarrolladores han tomado mas protagonismo en tareas que
antes eran ajenas, por lo que las organizaciones pre nativas al cloud han debido
disenar sus equipos de nuevo (IT/Ops/App/dev).

2.4.1 Aplicaciones nativas de la nube

CNCF es una organizacién creada por la Linux Foundation cuya misién es
crear e impulsar la adopcién de un nuevo paradigma en computacion.[20]

La CNCF actualmente administra una docena de proyectos de codigo abierto
tales como K8s , coredns, prometheus , etc.

Las tecnologias nativas del cloud facultan a las organizaciones a crear vy
ejecutar aplicaciones escalables en entornos modernos y dinamicos como los
proveedores de nube.

Contenedores , servicios mesh , microservicios , infraestructuras inmutables , y
API declarativas ejemplifican este enfoque. En el presente trabajo solo revisaremos
algunos casos

CNCF ayuda a la adopcién de técnicas que buscan un bajo acoplamiento en
los sistemas, lo cual permite aplicaciones mas resilientes, administrables,
monitoreables, automatizacion robustas. Todo esto permite a los ingenieros y sus
organizaciones hacer cambios significativos de gran impacto de manera mas frecuente
y predictiva.

Guy Podjarny, en su libro Cloud Native Application Security (2021) afirma que
en las aplicaciones nativas, Hardware y las maquinas virtuales son reemplazados por
contenedores manejados a través de Dockerfiles almacenados en repositorios de

Pagina 29



de Catalunya

UO c Universitat Oberta uoc.edu

cédigo fuente; La configuracion de red es declarada como ficheros de infraestructura
como coédigo Ej. Terraform y Kubernetes; Base de datos son provistas como servicio
por el proveedor de nube, etc. [21]

En el presente trabajo nos centraremos en el desarrollo de plataformas
seguras (Kubernetes/AWS) para la ejecuciéon de de aplicaciones nativas en la nube,
por ello tomaremos un tiempo en revisar las bases conceptuales de la tecnologia
requeridas
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3. Tecnologias

3.1 Contenedores y Virtualizacién

Los contenedores y las maquinas virtuales son dos tecnologias de
virtualizacién diferentes, sin embargo para facilitar la comprension de los conceptos se
las suele comparar.

App 1 App 2 App 3 App 1 App 2 App 3

Bins/Lib Bins/Lib Bins/Lib Bins/Lib Bins/Lib

Container Engine
Guest OS Guest OS Guest OS
Operating System

Hypervisor
Infrastructure

Infrastructure

—]
—

Virtual Machines Containers

Imagen N° 9: Esquema comparativo maquinas virtuales y contenedores

Cada maquina virtual instala un sistema operativo, sin embargo los
contenedores interactuan directamente con el Kernel del sistema operativo.

Los contenedores y las maquinas virtuales son diferentes formas de desplegar
aplicaciones dentro de entornos aislados del hardware subyacente. La clave es el nivel
de aislamiento. [22]

Los contenedores son mas eficientes en consumo de recursos
computacionales, ya que comparten el nucleo del sistema operativo con la maquina
anfitriona.

Las buenas practicas de creacién de imagenes enfatizan en crear imagenes
que incluyan lo minimo y necesario, concepto que no es posible de cumplir con las
maquinas virtuales. Por otro lado, las maquinas virtuales proveen un mayor
aislamiento de la maquina anfitriona y de sus vecinos. La maquina anfitriona no tiene
control sobre lo que es ejecutado en las maquinas virtuales. Para remediar la falta de
control o visibilidad se debe incluir en las maquinas virtuales agentes de aplicaciones
de seguridad que reporten desviaciones de seguridad.

Los contenedores proveen caracteristicas de seguridad que aislan los

contenedores de la maquina que lo aloja. Sin embargo, si un atacante se aprovecha
de alguna vulnerabilidad del kernel, relativo al aislamiento, podria llegar a tener acceso
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a la maquina anfitriona. Por ello se recomienda mantener actualizado el software y
prestar especial atencion a los reportes de vulnerabilidad de dia cero.

3.2 Docker

Un contenedor consiste en un paquete que incluye codigo de aplicacion,
binarios, archivos de configuracion y librerias, todo junto, en un simple paquete
llamado imagen de contenedor. Rapidamente se puede empaquetar y probar
contenedores creados localmente, ya que podemos conocer exactamente la
composicion del entorno de ejecucién y siempre sera el mismo tanto en local , como
en cualquier otra maquina de Ila misma arquitectura de procesador.

Client Host Registry
docker build —— % Docker
- > daemon ]
docker pull -~ - -V Q'\
.

docker run

=lv

Containers

Imagen N° 10: Arquitectura cliente servidor de Docker

Docker usualmente es considerado como un componente atémico que permite
administrar, ejecutar y crear contenedores . Sin embargo la arquitectura de docker es
modular. [23]

3.2.1 Componentes del motor de docker

Demonio de docker
containerd

runc

Plugin
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Docker engine

S Docker client <——»[ @ daemon ]

[ container [ ] Plug-ins
| |
[ runc ]

Imagen N° 11: Vista de componentes de Docker

3.2.2 Demonio de Docker

El motor de docker es el software nucleo que ejecuta y administra los
contenedores, en previas versiones el demonio la especificacion era monolitica, su
naturaleza gener6 desafios a resolver tales como

1. Es complicado innovar por su alto acoplamiento, y la introduccién de cambios
afectaron mas otros componentes

2. Mas lento, ya que incluye nuevos componentes que no son necesarios en
todos los casos

3. No aprovecha de las ventajas que obtienen las aplicaciones nativas del cloud

En las ultimas versiones se propone el siguiente desacoplamiento

S Docker client Docker commands (CLI)

APl and other features

[%’Docker daemon

. Container supervisor
EDHtEIHErm start|stop|pause..

[ shim ] [ shim ] l shim ] [ shim ] Enables daemonless containers
I I I I Container runtime
| runc ’ ‘ runc ’ ‘ runc ’ ‘ runc ’ (interface to kernel primitives)

Running containers

Imagen N° 12: Esquema jerarquico de composicion de docker

Pagina 33



UO Universitat Oberta uoc.edu
c de Catalunya
3.2.3 containerd & runc

Containerd y runc incluye toda la logica de ejecucion de contenedores,
funciones como start , stop, pause y rm son parte de containerd. También se incluye
manejo de imagenes , volumenes y redes .

Containerd envia la solicitud de creaciéon de un contenedor en formato OCI.
Runc interactua directamente con el sistema operativo para la creacion del container.

3.2.4 Imagenes

Las imagenes de Docker es un empaquetado que contiene todo lo necesario
para que una aplicacion pueda ejecutarse.

Las imagenes pueden incluir
e Cadigo fuente de las aplicaciones
e Dependencias, de software, de las aplicaciones
e componentes de sistemas operativos

Para facilitar la comprensién del concepto de imagen, podemos compararlo con
una plantilla de una maquina virtual, la cual , nos permite crear VM exactamente
iguales.

Las imagenes pueden ser alojadas en registros, desde donde se las puede
obtener. Los registros pueden ser publicos o privados. El repositorio publico oficial del
proyecto Docker es Docker Hub, pero al dia de hoy, existen muchas mas opciones.

En los repositorios publicos podemos encontrar una gran cantidad de imagenes
listas para usar publicadas por la comunidad.

3.2.5 Imagenes y sus capas

Técnicamente una imagen de docker esta compuesta por multiples capas
apiladas de solo lectura, dentro de las capas podemos encontrar archivos relacionados
al sistema operativo, cédigo fuente, dependencias, etc.

Las capas son ubicadas en forma de pila, y cada nueva capa es agregada
sobre la ultima capa. Como buena practica las imagenes deben ser pequefias y de
pocas capas, para poder obtener contenedores rapidos y ligeros.
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Layer 5 ———

Read-only
Layer 4 —— \\
Read-only
Layer 3 ———>
Read-only
—_—
Layer 2 Read-only

Layer 1 — Read-only

Imagen N° 13: Ejemplo de imagen compuestas por diferentes capas

En la siguiente imagen, se visualiza como los archivos generados en la imagen
fueron ubicados en las diferentes capas.

Layer 2

Layer 2

Layer 1 File 1 ’ File 2 ’ File 3 ’

. /

Imagen N° 14: Muestra la distribucién de archivos dentro de las capas

Docker utiliza diferentes drivers que leen las imagenes y unifican las diferentes
capas en un solo objeto de tipo sistema de archivo. Ej: AUFS, overlay, etc.

3.2.6 Escribiendo imagenes

Las imagenes de contenedores son un componente fundamental en las
aplicaciones nativas de la nube. Cada imagen debe contener los archivos y
dependencias necesarias para poder ser ejecutada la aplicacion. Docker provee una
herramienta para interpretar los manifiestos que describen cada capa.

Los manifiesto son llamados Dockerfile, la primera linea del manifiesto debe
referenciar una imagen existente que se usara como base. La imagen base suele ser

Pagina 35



U Universitat Oberta uoc.edu
CdeCatalunya
una imagen que incluye componentes especificos de un sistema operativo. Cada

distribucion del sistema operativo mantiene y publica regularmente las imagenes
actualizadas del sistema operativo. [24]

A continuacion ejemplo de un Dockerfile

FROM node:18-alpine
WORKDIR /app

COPY .
RUN yarn install --production
CMD ["node", "src/index.js"]

EXPOSE 3600

FROM: Define la imagen base a utilizar.

WORKDIR: Define el directorio, en arbol virtual del sistema de archivo, donde se
ubicara la aplicacién.

COPY: Copia archivos en tiempo de construccion de la imagen. En el ejemplo
particular copia todos los archivos en el directorio de construccién al directorio definido
en el WORKDIR.

CMD: Define que script o binario, con sus respectivos parametros, ejecutan la
aplicacion al inicio del contenedor.

EXPOSE: Expone el puerto de red, en el que se publicara la aplicacion.

Las imagenes son un componente critico y susceptible a introducir

vulnerabilidades o incrementar innecesariamente la superficie de ataque. Por ello
debemos sdlo incluir componentes que sean estrictamente necesarios.
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3.3 Kubernetes

3.3.1 Conceptos basicos

Kubernetes (k8s) es el sistema operativo para el mundo de las aplicaciones
nativas en la nube, provee una plataforma escalable y confiable para la ejecuciéon de
contenedores. [25]

3.3.2 Componentes y arquitectura de un cluster de Kubernetes

3.3.2.1 Objetos en Kubernetes

La configuracién de k8s se almacena por medio de objetos (entidades).Cada
objeto tiene su definicion, la cual sera analizada por kubernetes e intentara llegar al
estado deseado. EIl objeto fundamental en k8s es el Pod, en el siguiente cuadro se
detalla los objetos mas importantes de k8s.

Nombre

Descripcion

POD

Pods son la minima unidad desplegable que puede crear y manejar
k8s. Un Pod es un conjunto de uno o mas contenedores, que
comparten almacenamiento y recursos de red. Los contenedores
por si solos, no pueden reemplazar a los pods, ya que un pods es
un conjunto de uno o mas contenedores que comparten recursos
computacionales, por lo tanto deben ser ubicados en el mismo
nodo, para poder compartir los recursos. [26]

Por ejemplo , un Pod de una aplicacién PHP, requiere de al menos
dos contenedores. Uno para ejecutar PHP y otro para ejecutar el
servidor web. Ya que los dos contenedores necesitan del mismo
codigo fuente, almacenado localmente, deben en conjunto formar
parte de un POD.

K8s permite ejecutar copias exactas de un Pod, estas copias son
llamadas réplicas, y seran muy utiles para lograr una alta
disponibilidad de los servicios.

Deployment

Un Deployment en k8s es un objeto de recursos, declarativo, que
permite declarar multiples configuraciones para las aplicaciones
tales como, las imagenes de los contenedores, el numero de
réplicas,etc. Los deployment son un conjunto de otro objeto
llamado replicaSet. Kubernetes por medio del controlador analizara
en bucle el estado del recurso, y llevara al objeto a su estado
deseado.

Los deployments, también ofrecen la posibilidad de especificar a
k8s la estrategia de despliegue deseada.
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En resumen un deployment es un recurso de kubernetes de alto
nivel que permite administrar Pods de la siguiente manera.

Despliegue
Actualizacion
Ubicacion en los nodos
Reiniciar

ReplicaSet

Los deployments no manejan los Pods directamente, sin embargo
los Replicaset, si lo hacen. Por lo antes mencionado, los
Deployment manejan replicaSet, y los replicaSet manejan Pods.

Los ReplicaSet son responsable de un grupo identico de Pods, los
pods son identificados con un replica set por el campo
“‘metadata.ownerReferences”.

Es recomendable utilizar Deployments, y que Kubernetes
administre los replicaSet. Una vez iniciada una actualizacién de un
Deployment, el controlador de deployment, creara un nuevo
replicaSet y terminara el viejo ReplicaSet cuando el despliegue
haya concluido exitosamente.

Deployment

ReplicaSet ReplicaSet ReplicaSet
Vi V2 V3

/N /N /N

Pod| |Pod Pod| |Pod Pod| |Pod

Imagen N°15: Esquema jerarquico entre los objetos y sus
relaciones.

Servicios

Un Pod dispone de una direccion ip unica dentro de la red interna.
y el ciclo de vida de un pod se extiende hasta la terminacion del
mismo. La direccion IP no es estatica o previamente conocida. Los
servicios nos permiten establecer una direccién IP y un dominio de
nombres Unico para referirse a un conjunto de pods idénticos
identificados por una etiqueta. De esta manera el servicio permitira
distribuir las peticiones a diferentes pods ubicados en diferentes
nodos dentro del cluster.

Un servicio es un equivalente a un balanceador de carga o un
proxy, dirigiendo el trafico a los pods por medio de una unica
direccion IP.
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Services
Node 1 Node 2 Node 3
Pod Pod Pod
hello hello hello

Imagen N° 16 : Servicio provee un punto de ingreso para los
pods distribuidos en los nodos.

Tabla N° 2 : Objetos de kubernetes

3.3.2.2 Control Plane

Es el cerebro del cluster, también conocido como master , y es el componente
principal encargado de llevar a cabo las tareas de k8s, tareas como

Planificar la ejecucion de pods en los nodos
Activar la interfaz de comunicacion del cluster (api)
Administrar los servicios

etc

Normalmente el Control Plane se despliega en una o un conjunto de maquinas
miembros del clister. Un mayor numero de maquinas garantiza una mejor alta
disponibilidad en caso de fallos, sin embargo no garantiza un mejor rendimiento.

Kubernetes Architecture

Users Control Plane Nodes

apiserver —» | kubelet

scheduler —— | kubelet

controllers | 1 I [ . belet

be)e)e
el

Imagen N° 17: Esquema despliegue del control plane y los nodos
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3.3.2.3 Componentes de software ( master o Control Plane)

componentes

descripcion

kube-apiserver

Expone y maneja las peticiones a la API

etcd

Base de datos donde se almacena toda la configuracién
de k8s.

kube-scheduler

Planifica la ejecucion de los pods, determina en qué
nodo ejecutarlo

kube-controller-manager

Responsable de controlar el estado de los componentes
del cluster, por medio de cluster api, y verificar que su
estado sea el deseado. Ej controlar que el numero de
réplicas de un pod sea correcto, si no fuera correcto,
toma acciones correctivas. [27]

cloud-controller-manager

Responsable de enlazar el cluster con la APl del
proveedor de nube, separa los componentes que
interactuan con la nube con lo que no. [28]

Tabla N° 3 : Componentes del control plane

Las cargas de trabajo de usuarios no deben ejecutarse en los nodos master o

Control Plane

3.3.2.4 Nodos
componentes descripcion
kubelet Responsable manejar la ejecucion de los contenedores
en el nodo y monitorear su estado
kube-proxy componente de red que se encarga de enrutar las

peticiones entre los pods en diferentes nodos o los pods
y el exterior.

container runtime

software responsable de ejecutar contenedores en los
nodos. [29] Desde k8s 1.24 es oficialmente removido
dockershim como opcién por defecto

pods

Los pods son la unidad desplegable computacional mas
pequefia que puedes crear o administrar en k8s. [30]

Tabla N° 4 : Componentes en los nodos

3.3.2.5 Capacidad y Alta disponibilidad

La capacidad de un cluster esta determinada, principalmente, por la cantidad y
tipo de nodos que forman el cluster. Cuanto mayor numero de nodos, podremos iniciar
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un numero mayor de pods. Sin embargo, no son los Unicos indicadores a tener en
cuenta. Por ejemplo, ¢ cudl es la cantidad maxima de POD que puede soportar un
nodo, o la cantidad de direcciones de red disponibles por nodo, etc. [31]

Los nodos tanto del Control Plane como de los worker son componentes
computacionales propensos a fallar en algin momento indeterminado de tiempo, por lo
que k8s requiere un numero de nodos (recursos) que puedan tomar la carga de
cualquier nodo en caso de fallas.

La alta disponibilidad de nuestras cargas de trabajo a nivel de pods depende de
la cantidad de réplicas o copias del pod que se ejecuten al mismo tiempo. Si un nodo
falla, por efecto de la falla, todos los pods del nodo mueren o son terminados. K8s es
capaz de encaminar las peticiones a otros pods en estado saludable en el cluster.

3.3.2.6 Administracion de kubernetes

La administracion de kubernetes no es una tarea simple, y el despliegue de un
cluster con configuraciones por defecto no es una opcion deseable para ninguna
organizacién. Dia a dia se desarrollan o se mejoran herramientas que hacen los
clusters de k8s mas robustos y tolerantes a fallos, incluso mucho mas faciles de
desplegar.

La comunidad de codigo abierto y los proveedores de nube son conscientes de
esta problematica, cada dia se desarrollan nuevas aplicaciones y distribuciones de
kubernetes.

3.3.2.7 Distribuciones de K8s

Debido a que k8s es un proyecto de cédigo abierto, como lo son GNU vy linux,
se adopta el mismo término, muy utilizado , para identificar empaquetados realizados
por diferentes proyectos. Por ello podemos afirmar que es un paquete de software que
provee versiones precompiladas de k8s. La mayoria de las distros disponen de
herramientas de instalacion, haciendo el proceso mucho mas simple. [32]

Entre los proyectos mas famosos podemos encontrar
EKS

OCP

Rancher

GKE

3.3.2.8 K8s como servicio administrado

K8s como servicio administrado facilita la administracion y configuracion de
clusters significativamente. En especial en lo relacionado al Control Plane. Aunque no
podemos evitar las tareas administrativas al 100 %. En pocas palabras, pagamos a
terceros (Amazon, Microsoft o Google) para que desplieguen y administren ciertos
componentes por nosotros. [33]

3.3.2.8.1 Elastic container service (ECS) Amazon
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Amazon inicialmente apostdé por su servicio propio para administracion y
orquestacion de contenedores llamado ECS. El servicio funciona correctamente y
muchas organizaciones adoptaron esta tecnologia para hospedar y administrar sus
soluciones basadas en contenedores. Sin embargo ECS, no ha evolucionado como
k8s , por lo tanto no es tan poderoso o flexible.

3.3.2.8.2 Elastic kubernetes service (EKS) Amazon

Amazon ha apostado por Kubernetes, y ha lanzado el servicio administrado de
kubernetes, y hoy en dia es uno de los servicios mas utilizados en la nube. EKS es un
servicio de k8s certificado, que simplifica el proceso de construir , securizar,
administrar y mantener clusters de k8s. EKS nos permite integrar servicios
fundacionales de AWS como CloudWatch, Grupos de autoescalamiento, 1AM ,
Balanceadores de carga, etc. Con kubernetes. [34]

¢, Qué puedo hacer con EKS ?

e Desplegar cluster
e Configuracion del cluster
e Despliegue de apps
e Autoescalamiento del cluster
e Monitoreo
e Control de acceso
Amazon Elastic Kubemnetes Service *  Fully-managed Kubernetes
(EKS) VPC control plane is accessed by
application admins through an
ég\ @ NLB with a static IP address
g/ ; +  Control plane monitors and
L Network Load EKS Control PI manages application
Application Balancer enrerrane infrastructure
Admin \—‘ « Users access application from

l load balancer
Elastic Network
Interface (ENI)

Application VPC

-‘I‘- Auto Scaling Group

A—@—— 1 ]

Application Load

Application Balancer | = tememmmmmmmmmmmmee—a

User

Imagen N° 18: Esquema basico de un cluster de EKS

EKS se encarga de mantener el Control Plane de cluster, por lo que no
debemos preocuparnos por sus actualizaciones o su alta disponibilidad. Es
responsabilidad de AWS. Sin embargo, de acuerdo al modelo de responsabilidad
compartida de Amazon web services, dependiendo del tipo de configuracién elegida, la
responsabilidad del usuario se incrementa tanto como quieras personalizar la
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configuracion del cluster. Por ejemplo si utilizamos fargate, podremos quitar de
nuestro alcance el mantenimiento de los workers o nodos, donde se ejecutan los pods
del usuario.

3.4 Terraform & Terraform Cloud

El desarrollo de software no se completa cuando el codigo funciona en nuestra
computadora, tampoco cuando las pruebas de integracién y la revisién de pares son
superadas. La entrega del software se termina cuando es puesto en produccion y los
usuarios finales pueden utilizarlos. [35]. Para poder llevar nuestro software a los
usuarios finales debemos disponer de una infraestructura adecuada para ejecutar el
software.

y
#’ — “ e | ——

Terraform Target API

Imagen N° 19: Terraform se comunica con la API del proveedor

Terraform es una herramienta de cddigo abierto, escrita en Go, que permite la
definicién de infraestructuras como cédigo , con casi 40 mil estrellas en Github, creado
por la empresa Hashicorp es la solucion mas usada en la actualidad de acuerdo a la
estadisticas de usuario / colaboradores en GitHub.

Para la descripcion de la infraestructura, terraform provee un lenguaje exclusivo
de Hashicorp, el propdsito principal del lenguaje es declarar recursos, que representan
objetos de infraestructura. [36]

El proyecto de codigo abierto de terraform nos provee un binario que permite
hacer todo el trabajo de desplegar los objetos de infraestructura en la nube o on
premise, al mismo tiempo guarda el estado final en un archivo llamado “estado”. Por lo
tanto el estado es la fuente de la verdad para referenciar la infraestructura ya
desplegada. Cuando nuevos cambios van a ser introducidos, terraform comparara el
estado objetivo con el estado actual, y aplicara las diferencias.

Gracias a la naturaleza del proyecto terraform (codigo abierto), hashicorp y la
comunidad han escriben y mejoran diariamente miles de proveedores, por lo que esta
solucién , al dia de hoy, no solo esta limitada a los grandes proveedores. [37]
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El flujo de trabajo del nucleo de terraform es muy simple, dispone de 3 etapas
muy bien diferenciadas.

1. Escritura / Write: Etapa en la que escribimos la configuracion a desplegar.

2. Plan: Terraform compara la infraestructura existente en el proveedor con la
especificada en el fichero de estado. Las diferencias son mostradas por
terraform como un plan. En esta etapa podremos comprender qué cambios se
haran efectivos

3. Aplicar cambios: Terraform no aplicara los cambios determinados en la etapa
anterior. Se debe proveer una orden explicita de confirmacion para que
terraform comience a transicionar desde la infraestructura existente a la
descrita en el cédigo fuente.

TERRAFORM PROJECT

Write
Define infrastructure in o0 D
configuration files
Terraform Terraform
Configuration State File

Plan

s terraforn plan

Review the changes

Terraform will make to
Terraform will perform

your infrastructure the following actions

Apply

Terraform provisions l l l l

your infrastructure and @ aws 3 = 1000+

PROVIDERS
updates the state file.

Imagen N° 20: Etapas

El estado es por defecto almacenado localmente en un fichero llamado
terraform.tfstate. Para una persona sola que trabaja en un proyecto no plantea grandes
desafios de usabilidad, sin embargo, plantea grandes preocupaciones desde la mirada
de la seguridad. El contenido del tfstate puede contener informacién sensible
almacenada. Los proyectos de software actualmente no son realizados por una
persona, sino por un grupo de personas. Por lo tanto el uso de un fichero de estado
local es totalmente inviable. [38]
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Es evidente que la administracion del estado de terraform, no es una tarea
trivial, y sugiere los siguientes desafios.

El fichero de estado, sélo puede ser accedido por personas autorizadas.
El fichero debe ser almacenado y transmitido de manera encriptada.
El fichero solo puede ser exclusivamente modificado por el binario de terrafor.
Edicion manual o por software de tercera parte se encuentra totalmente
prohibido.

e Se deben guardar copias de seguridad de los diferentes estados. Volver a un
estado anterior la infraestructura es una tarea no muy comun, pero necesaria.

Hashicorp incorpora una solucién cloud , que nos permite solucionar todos
estos desafios. La solucion puede usarse de manera gratuita, incluyendo limitaciones
de funcionalidades, como numero de usuarios. terraform cloud ayuda a equipos con
excelente funcionalidades, como las siguientes. [39]

Datos en reposo y en movimiento encriptados.

Posibilidad de manejar secretos.

Se integra con Github y otros controladores de versiones, para poder hacer un
control de la transicién de cédigo entre ramas. Incluyendo revisidén por otros
miembros del equipo y ejecucion de planes especulativos, como parte del
pipeline de infraestructura como cédigo. Un plan especulativo simulara un plan
tradicional, en busca de errores, en caso de fallas, no podra transicionar el
cédigo hasta que su solucion se haga efectiva.

Repositorio privado de modulos.

Politicas de validacion para evitar ciertos escenarios.

3.5 Kubescape

Kubescape es un proyecto de codigo abierto, parte de la Cloud Native
Foundation, que propone una plataforma que ayuda a asegurar las diferentes etapas
del desarrollo de software e infraestructura. [40]

El proyecto se adapta para ser ejecutado en las etapas de desarrollo, antes de
hacer una fusion de ramas, en pipelines, puede ejecutarse como una github action.
Incluso el desarrollador puede utilizarlo de manera local mediante su CLI o extension
para Visual studio code o Lens. Por otro lado también puede ejecutarse en el cluster
y reportar los resultados de escaneo a la plataforma online.

La plataforma online es servicio SaaS, que puede ser utilizado de manera
gratuita con grandes limitaciones. Disponen de versiones pagas de tipo cloud o on
premise.

Caracteristicas
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e Puede ser ejecutado en casi todas las etapas del proceso de desarrollo de
software.
Escaneo de vulnerabilidades.
Visualizacion de los recursos RBAC de kubernetes y sus interrelaciones.
Escaneo de registros privados de imagenes o helm charts.
Ejecutar escaneo benchmark compliance de acuerdo a diferentes framework
tales como los de NSA, MITRE, entre muchos otros.

e integracion con servicios terceros como slack , jira, entre otros.
3.6 Calico

Calico es una solucion de redes y seguridad que permite comunicar cargas de
trabajo nativas de k8s como , asi también las que no son de kubernetes de manera
segura y correcta. [41]

Calico consiste en proveer una red segura de comunicacion, y permite la
posibilidad de crear politica de red para asegurar microservicios o aplicaciones.

3.7 Kyverno

Kyverno es un motor de politicas de seguridad en los clusters de k8s, permite
validaciones y proteccion a nivel de ejecucion. Funciona a nivel del controlador de
admision de kubernetes. [42]

3.7.1 Caracteristicas

e Las politicas son nativas del cloud, puede ser almacenada como objetos de
kubernetes.

e Validacion: Verifica si algun recurso de kubernetes cumple con los requisitos
de la regla. Ej . No permitir ejecutar contenedores con imagenes de terceros.

e Mutar: Si algun recurso no cumple con los requisitos de la politica, puede
modificarlo de acuerdo a la politica. Ej Asegurar que todos los pods tengan
resource limite asignado. basicamente, si el pod no tuviera declarado los
limites de recursos, kyverno, se los afiadiria.

e Generacion: Permite la generacion de de nuevos recursos de k8s de acuerdo a
la definicion de la politica de seguridad.

e Verificar el contenido de la metadata de las imagenes: Permite o deniega su
ejecucion de acuerdo a informacion de la imagenes. Ej verificar una firma digital
de la imagen.

apiVersion: kyverno.io/v1
kind: ClusterPolicy
metadata:
name: disallow-helm-tiller
annotations:
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policies.kyverno.io/title: Disallow Helm Tiller
policies.kyverno.io/category: Sample
policies.kyverno.io/minversion: 1.6.0
policies.kyverno.io/severity: medium
policies.kyverno.io/subject: Pod
policies.kyverno.io/description: >-
Tiller, found in Helm v2, has known security challenges. It requires administrative
privileges and acts as a shared
resource accessible to any authenticated user. Tiller can lead to privilege escalation as
restricted users can impact other users. It is recommend to use Helm v3+ which does not
contain
Tiller for these reasons. This policy validates that there is not an image
containing the name "tiller’.
spec:
validationFailureAction: audit
background: true
rules:
- name: validate-helm-tiller
match:
any:
- resources:
kinds:
- Pod
validate:
message: "Helm Tiller is not allowed"
pattern:
spec:
containers:
- name: "*"
image: "I*tiller*"

3.8 KubeArmor

KubeArmor es un sistema de proteccion en tiempo de ejecucion, que permite
validar comportamientos tales como ejecucion de procesos, acceso a ficheros y
operaciones de red a nivel de contenedores , pods, maquinas virtuales.

A diferencia de Kyverno, visto en el apartado anterior, los niveles de
proteccién son diferentes. Kyverno permite validar manifiesto kubernetes previos a su
ejecucién, sin embargo KubeArmor puede validar operaciones a mas bajo nivel.

3.9 ArgoCD

ArgoCD es una herramienta nativa de kubernetes, que permite declaracién,
GitOps y entrega continua de nuestra aplicaciones o infraestructura.

ArgoCD utiliza el patron GitOps, con repositorios git como la fuente de la
verdad para el estado de las aplicaciones.
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3.9.1 Arquitectura
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Imagen N° 21: Arquitectura de ArgoCD

ArgoCD fue implementado como un controlador de kubernetes, el cual
continuamente revisa el estado de las aplicaciones ejecutandose y compara su estado
actual, con el estado propuesto por el cédigo fuente en Git. ArgoCD reporta las
diferencias, a espera de una intervenciéon manual del usuario para modificar el estado
de la aplicacién o puede proceder a la actualizacién inmediatamente sin ninguna

intervencion manual.

ArgoCD puede desplegar aplicaciones en diferentes clusters o simplemente en

el mismo cluster donde vive.

3.9.2 Argo y la seguridad

En versiones estable, dispone de caracteristicas de seguridad muy importantes

como: [43]
e Autenticacion
e Autorizacion
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e Comunicacion segura en la red sobre TLS
e Accesos basado en roles
e Registros de auditorias

Pocos dias antes de la entrega del presente trabajo, Argo anuncié que
trabaja en mejorar su herramienta, para incluir nativamente un mejor control de
la seguridad de la  cadena de suministro de artefactos de software. Por
ejemplo confirmar la autoria y que no fue modificado por terceros un artefacto
de software tales como imagenes o helm charts. [44]

3.9.3 Adopcion de ArgoCD

ArgoCD es un proyecto de codigo abierto con un desarrollo muy activo.
En Github podemos observar , que activamente los problemas por los usuarios
son solucionados y despliegan parches y nuevas versiones muy
frecuentemente. CNCF ha catalogado este proyecto con el estado de
Graduado, por lo cual es un proyecto listo para produccion.
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4. Seguridad Nativa en la nube

4.1 Seguridad en capas

Podemos pensar la seguridad en capas, apoyados en el enfoque de defensa
en profundidad ampliamente usado en la seguridad de ordenadores. La defensa en
profundidad (DiD) es una estrategia de ciberseguridad que utiliza multiples productos o
practicas de seguridad para proteger el cluster. [45] El modelo es propuesto por la
documentacién oficial de Kubernetes. [46]

El modelo multi capas sugiere las siguientes, las 4 C

e Cadigo
e Contenedores
e Cluster
e Cloud
- ™
- ™
Ve N
\3_ Code )
11l i
L Container )
\. Cluster )
@ Cloud/Co-Lo/Corporate
Datacenter

Imagen N° 22 : Las 4 C de la seguridad en los entorno nativos en la nube
La proteccién en capas permite analizar y proponer medidas de seguridad en

diferentes capas que permitan evitar/ dificultar el acceso a la informacion de los
sistemas.
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4.1.1 Proveedor de Nube (Cloud)

Los proveedores de nube, disponen de extensa documentacion con buenas
practicas de configuracion. Adicionalmente los proveedores de nube definen un
acuerdo de responsabilidad compartida. El concepto fue tratado anteriormente en el
presente trabajo. Nos limitaremos a Amazon web services y su servicio de cluster
kubernetes administrados, también conocido como EKS

Self Managed Workers
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Imagen N° 23: Distribucion de la responsabilidad compartida en EKS , los bloques en
azul, son exclusiva responsabilidad del usuario.

En la opcion descrita anteriormente, se observa que los nodos son entera
responsabilidad del usuario del proveedor de nube. Sin embargo, AWS, provee una
alternativa, en la que, AWS, toma responsabilidad de configuracion y despliegue de
nodos.
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Imagen N° 24 : La configuracién de OS y k8s en los nodos pasa a formar parte de la
responsabilidad de AWS
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Aunque contratemos un servicio administrado de K8s por nuestro proveedor de
nube, existen componentes que deben ser configurados por el usuario, y el usuario es
exclusivo responsable de su correcta configuracion.

4.1.2 Seguridad infraestructura

La infraestructura de red y maquinas virtuales es un componente muy
importante en cualquier organizacién. Por ello debemos disponer de una correcta
configuracién. A continuacion se exponen algunas recomendaciones para asegurar
nuestro cluster.

e Control de acceso al API server /Control Plane: El acceso al Control Plane o la
APl de kubernetes no debe ser expuesto publicamente, y s6lo permitir el
ingreso a segmentos de red autorizados

e Control acceso de red nodos: Los nodos deben tener acceso desde el Control
Plane en ciertos puertos. También requieren comunicacién entre un
balanceador de carga y el puerto de red en el nodo que expone un servicio.

e Autorizacién: La APl debe permitir validar usuarios y verificar que el usuario
solo pueda realizar acciones, para las cuales fue autorizado. Una asignacién
correcta de permisos debe seguir el principio de minimo privilegio. Por ello la
asignacioén de permiso debe ser granular y solo autorizar lo minimo requerido
por cada usuario.

4.1.2.1 Seguridad de la infraestructura en AWS/EKS
Amazon web service publicod el documento de referencia “Infrastructure security
in Amazon EKS.” [47]

4.1.2.1.1 Comunicacion segura del lado de cliente

Los clientes (software) que interactian con la APl de amazon EKS mediante
llamadas deben soportar TLS 1.2 o superior, como asi también la suite de cifrado
como Diffie-Hellman efimero (DHE) o curva eliptica efimera Diffie-Hellman (ECDHE).

4.1.2.1.2 Métodos de autenticacion y autorizacion

Amazon integra su servicio de identificacion y control de acceso (IAM), por lo
que podremos comunicarnos con credenciales permanentes o temporarias. Una vez
autenticado, k8s utiliza acceso basado en roles para autorizar una accion.

4.1.2.1.3 Redes, subredes y VPC

Amazon recomienda el uso de multiples subredes distribuidas por diferentes
zonas de disponibilidad (AZ) (al menos 2, preferentemente 3). Los nodos del cluster
deben ejecutarse en subredes de tipo privada, y los balanceadores de carga en las
publicas
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El servidor APl de k8s por defecto es publicado en internet, por lo que debe

restringirse el acceso o hacerlo completamente privado y disponible dentro de la VPC.

4.1.2.1.4 Conexién segura con proveedores externos

Los proveedores externos, despliegan sus infraestructuras fuera de los limites

de nuestra red corporativa. Para solucionar este problema tenemos diferentes posibles
soluciones

Si las direcciones IP publicas de los proveedores son estaticas y publicamente
conocidas. Es posible permitir cierto trafico de esas direcciones.

Algunos proveedores, permiten ejecutar sus servicios dentro de los perimetros
de nuestra red privada.

Agentes, es un software instalado dentro de nuestra red, que tiene como
objetivo comunicarse con el proveedor de manera segura.

4.1.3 Codigo fuente (Code)

El cédigo fuente es uno de los componentes mas extensos y susceptibles a

incluir fallas de seguridad. Una codificacion no segura puede exponer informacion
importante de nuestro clientes o negocio.

Recomendaciones sobre codificacion segura

Informacion en reposo o en proceso de transmisién debe ser encriptada. Por
ejemplo, si disponemos de una base de datos, la misma debe ser almacenada
en volumenes de disco encriptados. Evita que los datos puedan ser leidos por
terceros no autorizados . Por otro lado, si la informaciéon es transmitida sobre
una red de datos, la comunicacion debe ser codificada de extremo a extremo.
Garantiza que terceras partes no puedan interceptar nuestras transmisiones y
acceder a la informacion.

Limitada exposicion de puertos de red TCP/UDP: Solo se deben exponer
puertos realmente necesarios para el funcionamiento de la aplicacion y el
cluster.

Analizar los componentes de terceras partes, ya que las librerias externas
podrian incluir vulnerabilidades de seguridad. Ademas se debe considerar
actualizar a versiones mas recientes, ya que muchos problemas de seguridad
fueron resueltos en nuevos paquetes.

Analisis estatico de codigo: Analiza nuestro codigo fuente en busca de patrones
gue puedan indicar un problema de seguridad.

Pruebas de ataques a nuestros aplicativos o infraestructura: Requiere de un
proceso de integracion continua, que es una practica, donde una persona
integra su trabajo. y cada integracion es verificada por un proceso de
compilacion y pruebas ( Martin Fowler, 2006)

Toda la configuracion de k8s debe ser almacenada en sistemas de control de
versiones como GIT, ademas se debe obligar la revision de cédigo por parte de
un o varios colegas, antes de actualizar la rama principal. [48]
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4.1.3.1 Administracion de secretos en el cédigo fuente

La premisa detras de GitOps es el uso de git como fuente de la verdad para la
infraestructura y la configuracion de las aplicaciones, toma ventaja del flujo de trabajo
de Git.

Almacenar informacion confidencial en un repositorio Git representa una
vulnerabilidad de seguridad , por lo que no puede ser permitido. Incluso cuando el
repositorio git es considerado privado o de audiencia limitada. Si un secreto fue
almacenado en texto plano o alguna codificacion facil de revertir. El secreto es
considerado comprometido y se debe revocar inmediatamente. [49]

Una solucién muy popular y de uso extendido es almacenar, efectivamente el
secreto, en el cédigo dentro del repositorio, pero de forma encriptada.

/ b
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r y \ / r 3 - ~
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with encrypted | | 1 |,.| with encrypted watches' SealSecret \
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Imagen N° 25: Secreto encriptado en el repositorio y proceso de desencriptacion

4.1.4 Seguridad en contenedores (Contenedores)

Las imagenes de contenedores y las de maquinas virtuales se parecen, pero
no son exactamente iguales. Los contenedores son mas livianos en numero de
ficheros (sistema de archivo) y el uso de memoria es menor , por lo tanto, las
imagenes, son mas rapidas, faciles de escalar y portar.

Desde el punto de vista de la seguridad, las imagenes deben mantener los
paquetes del sistema operativo actualizados, para asegurarnos que no se encuentren
comprometidas por vulnerabilidades conocidas y resueltas. Nétese que la misma
afirmacion aplica para las imagenes de maquinas virtuales.

Las imagenes deben ser creadas y mantenidas bajo la premisa de incluir
solamente el software necesario para la ejecucion de la aplicacion. La inclusion de
software no necesario, no solo aumenta su tamafio / costo computacional, sino
también extiende la superficie susceptible a incluir fallas de seguridad.
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Las imagenes de contenedores, no deben ser estaticas en el tiempo, ya que
incluye software de terceras partes, tales como sistema operativo y librerias de
ejecucion. Por ello es muy recomendable utilizar imagenes bases provenientes de
proyectos activos / vivos, que frecuentemente lancen actualizaciones y soluciones a
problemas de seguridad de los paquetes que la componen.

Existen herramientas que permiten analizar las imagenes en busqueda de
paquetes con problemas de seguridad. AWS ofrece el servicio Elastic container
registry (ECR), que permite almacenar imagenes de contenedores en nuestra
infraestructura de manera privada, asi mismo revisa las imagenes en busqueda de
vulnerabilidades

Se recomienda el uso de Imagenes firmadas por su creador, y verificacion de la
firma, antes de la ejecucion del contenedor. Esta contramedida, nos permite estar
completamente seguro que la imagen no fue modificada maliciosamente. La ejecucion
de cdédigo malicioso, incluido en una imagen, es comparable a la inclusién de un
caballo de troya dentro de nuestra infraestructura.

Otra contramedida recomendada en contenedores es evitar el uso de usuarios
privilegiados (root), es altamente recomendado crear un usuario con minimo privilegios
dentro del contenedor.

Contenedores con sistema de archivo inmutable, los contenedores sélo deben

proveer permisos de escritura a ciertos directorios utilizados por la aplicacién, si fuera
el caso .
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4.1.5 Cluster

uoc.edu

Hemos analizado anteriormente como un cluster de k8s esta conformado,
todos sus componentes requieren una correcta configuracion, se evita la configuracién
por defecto. Por otro lado debemos asegurar las aplicaciones o tareas que se ejecutan
dentro del cluster. A continuacion mencionaremos puntos de preocupacion. Es

importante

resaltar que EKS

resuelve automaticamente gran parte de estas

recomendaciones, sin intervencion del administrador.

4.1.5.1 Recomendaciones que requieren

administrador

intervencion del usuario /

Recomendacion

Componente

¢ Por qué ?

Control de acceso a la API
de Kubernetes.

Control Plane /
API

Es importante definir quienes pueden
acceder a la APl y qué tareas pueden
hacer. Una incorrecta asignacion de
permisos, podria provocar una
brecha de seguridad.

API Autorizacion

Control Plane /
API

Kubernetes nos provee acceso por
roles por defecto, pero la
configuracion de roles y asignacion
de permisos corre por parte del
usuario. Siempre que hablamos de
autorizacion debe primar el principio
de minimo privilegio

Limitar recursos

Worker

K8s provee la ResourceQuota que
permiten limitar los recursos que
puede tomar los pods en un
namespace. Esto evita que una app
pueda ocupar todos los recursos del
cluster. Existe también la posibilidad
de limitar el usuario de recursos
computacionales por cada POD

Control de privilegios en la
ejecucion del contenedor.

Worker

K8s, permite definir contextos de
seguridad para los POD, permitiendo
explicitamente que privilegios puede
obtener.

Prevenir el acceso al
metadata endpoint del
proveedor de nube

Worker

No es necesario que un POD pueda
acceder a esta API, es incluso
peligroso, por ello debe bloquearse
por medio de politicas de red.

Encriptar secretos al
almacenarlos

Control Plane

EKS permite almacenar secretos o
configmaps de manera encriptada en
la base de datos ETCD

Tabla N° 5 : Recomendaciones
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4.1.5.2 Recomendaciones resueltas por defecto por EKS

Uso de TLS en todo el Control Plane | La encriptacion de las
trafico entrante / / API comunicaciones evita que
saliente de la API terceras partes puedan acceder a

nuestra informacién de acceso
mientras viaja por la red.

API autenticacion Control Plane | Evitar que cualquier atacante
/ API pueda acceder a la APl y ejecutar
operaciones es fundamental. Por
defecto EKS utiliza IAM para
acceder, pero puede utilizarse
otros protocolos.

Kubelet API deshabilitar | Worker Desactivar acceso andénimo a la
acceso anénimo APl de kubelet
Registro de auditoria Control Plane | EKS permite la coleccion vy

almacenamiento de registros del
control plane.

Acceso restringido a Control Plane | EKS por defecto restringe el
ETCD acceso a ETCD y no permite el
acceso. Solamente podemos
interactuar con etcd por medio de
la API de kubernetes.

Tabla N° 6 : Recomendaciones resueltas por EKS

4.1.5.3 Aislamiento de red.

La segmentaciéon de redes y la securizaciéon de la red del Cluster es un
concepto central en k8s, la comunicacion entre contenedores, Pods, servicios internos
y externos debe ser pueda en consideracion. Por defecto los recursos de kubernetes
no se encuentran aislados y permiten movimientos laterales y escalamientos si un
cluster fuera comprometido (NSA,2022)

4.1.5.4 Espacios de nombres (namespace)

Los namespace o espacio de nombre son un recurso de kubernetes que
proveen un mecanismo de agrupamiento de recursos en un unico cluster. Por defecto
no se encuentran aislado, sin embargo con politicas de red y de rbac

4.1.5.5 Politicas’ de seguridad de red (network policy)

Las politicas de red controlan el trafico entre Pods, namespaces, y direcciones
IP externas. Por defecto K8s no aplica ninguna politica de red, ergo la comunicacion
puede fluir dentro de la red del cluster sin limitaciones. (NSA,2022)
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Recomendaciones del framework NSA

e Eleccion de un complemento CNI que soporte politica de red. Por ejemplo
Calico es un CNI opensource que soporta politica de red

e La politica de red por defecto debe denegar todo el trafico que ingrese y
egrese.

e Declarar politica de red para la comunicacion entre pods o namespaces

4.1.5.6 Imagenes base de maquinas worker (AMl)

Las imagenes base de las maquinas worker son un componente muy
importante, deben incluir todo el software necesario para poder ejecutar sin problemas
k8s. La inclusion de software no relacionado con el objetivo principal no nos beneficia
desde el punto de la seguridad. Las distribuciones de linux tradicionales incluyen
software que no es necesario. AWS conociendo la falencia de las distribuciones mas
usadas, decidié lanzar un nuevo proyecto de codigo abierto llamado Bottleroket
disefiada exclusivamente para alojar contenedores. Bottlerocket incluye solo el
software esencial para ejecutar los contenedores, lo que mejora el uso de los recursos,
reduce las amenazas a la seguridad y reduce los gastos de administracién. [50]

4.1.5.7 Registros (logging)

K8s clusters deben enviar todos los registros generados a un sistema de
almacenamiento de registros, AWS dispone del servicio CloudWatch Logs, que permite
almacenar los registros y luego consultarlos en caso de ser necesario.

La recoleccion de registros debe contemplar componentes de todos los niveles
del cluster, tales como el nodo, contenedores, repositorio de imagenes docker,
servidor k8s API, incluso de la nube. En el caso de la nube de amazon, dispone de un
servicio que guarda todas las interacciones con la APl de amazon, llamado CloudTrail.

La recoleccion de registros es un requisito fundamental para la auditoria de la
infraestructura y el cluster. Los registros pueden utilizarse de diferentes maneras. De
manera proactiva podemos analizar los registros y por medio de reglas predefinidas
detectar anomalias o fallas del sistema. Por otro lado, recolectamos informacion
valiosa para realizar practicas forenses, en caso que fuera necesario.
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5. Resultados

5.1 Detalles del producto

Nombre del producto: EKS security framework
Objetivos:

e Generar una herramienta de infraestructura como cddigo (abierto) que pueda
desplegar clusters de kubernetes (eks) de manera automatica e incluyendo
medidas de seguridad

e Desplegar configuraciones recomendadas de acuerdo las buenas practicas de
seguridad

e Desarrollar casos de usos con la herramienta.

5.2 Distribucion componentes

Kubernetes ?
Control de acceso
EKS —> .H‘ —_—
Terraform
security J ‘
framework

Despligue de
aplicaciones

Despliegue
configuraciones del
= — cluster o

| Bg% ‘“ xix Q ® terrascan

Kyverno Kubescape | )Jq(
|

©

Imagen N° 26 : Distribucién de componentes del producto
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5.3 Descripcién

Framework, de codigo abierto , que incluye recomendaciones de como
desplegar un entorno de kubernetes con énfasis en la seguridad. Se incluyen
recomendaciones y buenas practicas de seguridad en las diferentes capas del modelo
de defensa en profundidad de seguridad nativa en la nube, propuesto por los
desarrolladores de kubernetes.

Cadigo de Cadigo de Auditoria de Seguridad de Control de
aplicaciones infrastructura contenedares Redes recursos
Auditoria de
imagenes
Secretos Encryptacion Politicas de red
Asagl;rar «que los conlenedores en
Controles de seguridad previos al ejecucion cumplan con estandares de La configuracién y contral de
commit de codigo seguridad como NSA, y &l software no ,:m:g’,‘m" s sequridad del cluster de EKS es
incluya vulnerabilidades subyacente. fundamental

Imagen N° 27: Caracteristicas por capa

Ademas de la presente memoria, se cred un conjunto de repositorios, que
juntos nos guiaran en la implementacion de nuestro entorno seguro.

Es apropiado aclarar que el framework pretende ser una guia y herramienta de
codigo abierto, que permita al usuario desplegar un entorno con recomendaciones y
buenas practicas de seguridad empresarial en entornos nativos del cloud. Por lo tanto
no se debe considerar como una guia definitiva.

terraform-aws-eks Repositorio publico, creado por AWS, que
url: nos permite crear clusters EKS con
https://github.com/terraform-aws-mod | terraform

ules/terraform-aws-eks

terraform-aws-eks-security-clusters | Médulo de terraform, que funciona como un
url:https://github.com/abelnieva/terrafo | envoltorio, el cual crea cluster, todo su

rm-aws-eks-security-clusters entorno cloud minimo y aplica a los
clusters una configuracion inicial segura
béasica

eks-security-framework Repositorio  principal para recopilar

url: documentacién, casos de usos Yy

https://github.com/abelnieva/eks-secur | configuraciones adicionales que nos

ity-framework ayudaran a entender el uso de los demas
repositorios.
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eks-security-terraform-workspace
url:
https://github.com/abelnieva/eks-secur
ity-terraform-workspace

Ejemplo de configuracién de terraform
basica.

eks-security-framework-base

url:
https://github.com/abelnieva/eks-secur
ity-framework-base

Configuracion base, que incluye, politicas
de seguridad del cluster, y toda
configuracién global.

eks-security-framework-apps

url :
https://github.com/abelnieva/eks-security-f
ramework-apps

Repositorio para definir las aplicaciones del
negocio a desplegar en el cluster.

eks-security-framework-add-ons

url:
https://github.com/abelnieva/eks-security-f
ramework-add-ons

Repositorio configuracion de aplicaciones
para ser instaladas en el cluster. Es un fork
de eks-blueprints-add-ons

Tabla N° 7 : Repositorios del framework

5.4 Caracteristicas

Las caracteristica desarrollada, para una mejor comprension, son divididas por

capas
5.4.1 Cédigo

Git Branching y Pull Requests.

5.4.2 Contenedor

Control de cadigo previo al commit en un repositorio.

Github actions control de infraestructura (terrascan).
Analisis estatico, vulnerabilidades y buenas practicas del cadigo.

e Escaneo de imagenes de contenedores, en busca de vulnerabilidades y
compliance benchmark framework (kubescape).

5.4.3 Cluster

e Despliegue de cluster de k8s distribucion EKS por medio de un mddulo

terraform.

Despliegue de aplicaciones con ArgoCD.

Despliegue de imagen en un repositorio OCl interno (ECR).
Creacion de equipos con limitado acceso por RBAC.

Colectar y analizar logs de kubernetes para auditoria.

Manejo de politicas seguridad de admission controller (kyverno).
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e Politicas de red en la red del cluster / Aislamiento de comunicacion entre micro
servicios / namespaces (politicas de seguridad).
Ejecucion de CSI benchmarks para kubernetes.
Registros de auditorias.
Despliegue de agentes terraform cloud y kubescape para comunicacion
segura con proveedores externos.

5.4.4 Cloud

Control de accesos IAM.
Configuraciéon de red de AWS.
Encriptacion en reposo.
registros para auditorias.

5.5 Alcance

El alcance del proyecto incluye desplegar configuraciones de seguridad desde
que el desarrollador se encuentra escribiendo la infraestructura o aplicaciones hasta
que las aplicaciones son ejecutadas en k8s.

5.6 ¢Por qué EKS ?

De acuerdo al reporte del estado de k8s publicado por Redhat en el afio 2023.
EKS es la opcidon mas utilizada por los usuarios. [51]

5.7 Criterio de eleccién de aplicaciones de seguridad

Durante la investigacion inicial y detallada, para la realizacion del trabajo
final de master, se evidencid la existencia de proyectos de codigo abierto que
realizan tareas similares. El criterio de decisién para elegir los productos
fueron mayores funcionalidades, comunidad activa. Se prioriza el uso de
productos que abarquen mas funcionalidades, que tenga una comunidad
activa, y un mayor numero de usuarios.

Pagina 62



U Universitat Oberta uoc.edu
c de Catalunya

5.8 Catalogo de aplicaciones de seguridad

Terraform Plataforma integrada con github que permite
cloud administrar los pipeline de infraestructura
como codigo
terrascan Analizador de cddigo estatico (terraform) Desarrollo Local
para infraestructura como codigo Pipelines
Precommit Herramienta de cédigo abierto que permite Desarrollo Local
hook - realizar verificaciones en nuestro codigo Pipelines
terraform antes del push a un repositorio git

KubeArmor KubeArmor es un herramienta de control a | Ejecucion
nivel de ejecucion que puede restringir la
ejecucion de procesos. acceso a archivos y
operaciones de red tanto en contenedores ,
como en nodos

Kyverno Motor de politicas disefiado para kubernetes | Ejecucion
Cloudwatch Servicio de AWS que permite almacenar y Ejecucién
consultar registros / métricas generados por
él cluster.
Kubescape / | Plataforma open source de apoyo a la Multietapas
Armor seguridad
Calico CNI de kubernetes con soporte de politicas Ejecucién

de seguridad

Tabla N° 8 : Aplicaciones de seguridad

5.9 Seguridad en Capas Vs Ciclo de desarrollo del software

Basado en la investigacion realizada para el desarrollo del trabajo final de
master, la seguridad puede ser aplicada en capas, tal como lo muestra el modelo de
defensa en profundidad, sin embargo existe una fuerte relacion con el ciclo de vida de
desarrollo del software. El flujo de control de la seguridad automatizado debe existir
en cada una de las etapas del flujo de trabajo de una empresa, como asi también en
todas las capas de la infraestructura virtual o fisica. EIl componente de integracion y
despliegue continuo (CI/CD) es el componente fundamental en el desarrollo de
software para asegurar detectar fallas o vulnerabilidades en etapas tempranas del
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proyecto. Por ello utilizaremos pipelines CI/CD para dotarlos de controles extra de
seguridad

5.10 Codificacion y pipelines
El framework provee plantillas de repositorios git , para la codificacién de

infraestructura terraform y de aplicaciones con pipelines y controles previos a un
commit de cadigo.

5.10.1 Pre-commit

Controlar la fase previa al commit es de vital importancia porque evita agregar
cédigo potencialmente mal formado o vulnerable. Basicamente prevenimos introducir
incidencias de seguridad al repositorio [OWASP]'.[52]

Tanto desarrolladores muy experimentados, como novatos son beneficiarios de
los controles previos al commit

i Secretscanning :
P—— > linting i

o
S
a
g 2
o
a8 =
4

Working- q . . q 5
Directory gitadd —»{ staging git commit Local-repo git push —>| Remote-repo

Imagen N° 28 : Flujo de pre commit

5.10.1.1 Configuracion

Por defecto para cddigo terraform, las plantilla proveen los siguientes controles

Espacios en blancos al final.

Detecta claves privadas o secretos en codigo.

Detecta la exposiciéon de claves de AWS en cdodigo.

Previene la inclusion de cédigo mal formateado o incompleto, para ello ejecuta
un linter de cédigo terraform.

' OWASP DevSecOps Guideline - v-0.2 [Internet]. OWASP Foundation. [cited 2023 May 14].
Available from: https://owasp.org/www-project-devsecops-guideline/latest/01-Pre-commit
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5.10.1.2 Ejemplo de ejecucion

repos/terraform-aws—eks=-security-clusters = (disablecertmanager) > git commit -m "install"
[CLENNTY] Unstaged files detected.

[INFO] Stashing unstaged files to /Users/abelnieva/.cache/pre-commit/patch1684033116-84744.
[EEN0TG] The ‘rev' field of repo 'https://github.com/rhysd/actionlint' appears to be a mutable re
ces are never updated after first install and are not supported. See https://pre—commit.com/#using
details. Hint: ‘pre-commit autoupdate® often fixes this.

int GitHub Actions workflow TileS..sssesasssasanasananasanannssnannnnnns

rim trailing whitespace..ciusssnsnsunsasasnsnsanunsasnsnunnanunsnunnnnns

1X ent OF TlleSauussnsnnssnsnnnsnnnnnsanannsanannnananananannsansnnnsnss

check for merge conflictS.cucuasavnsnsnsnnunsnsnsnsnnnnunsnsnnnsnnnnununs

getect provate K. .o oo s s s s s s s s s s s s s s s s s s s s s s s s s s s sssssssssns

AP Do oo0000000000000000000000000000000000000 10T

erraftorm dO0CS.ccaccasnssansssnnssnnnnnnnnnnnnnnnnnns N0

erratorm validate with tflint..cccevecsasnnsnnnnsana(NO

erratorm validate..cceecessnsansnsannnsannnsnnnnsaans(NO files to c ¢

[INFO] Restored changes from /Users/abelnieva/.cache/pre-commit/patchl684833116-84744.
[abelnieva/disablecertmanager BeSaad2] install

1 file changed, 1 insertion(+), 2 deletions(=)
repos/terraform-aws—eks—-security-clusters - (disablecertmanager) > git push
numerating objects: 9, done.

ounting objects: 100% (9/9), done.

Delta compression using up to 18 threads

ompressing objects: 108% (4/4), done.

riting objects: 108% (5/5), 476 bytes | 476.80 KiB/s, done.

otal 5 (delta 2), reused @ (delta @), pack-reused @

remote: Resolving deltas: 1808% (2/2), completed with 2 local objects.

o github.com:abelnieva/terraform-aws—eks-security-clusters.git

5af76bf..0e5aa42 abelnieva/disablecertmanager —= abelnieva/disablecertmanager

repos/terraform-aws—eks-security-clusters - (disablecertmanager) > [

Imagen N° 29: Salida estandar de pre commit al intentar hacer un commit al repo
local.

5.10.2 Kubescape como extension de visual studio code

Visual Studio Code es uno de los IDE mas usados por los
desarrolladores a nivel mundial, su éxito se debe a su capacidad de extender
sus funcionalidades por extensiones desarrolladas por terceras partes.
Kubescape no podria ser la excepcion, publicd recientemente una extension
que nos realiza sugerencias mientras escribimos nuestro cddigo en lenguajes
nativos del cloud. En el repositorio eks-security-framework encontraras la guia
de instalacion completa
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container :nginx in Deployment: nginx-deployment allow privilege escalation

Attackers may gain access to a container and uplift its privilege to enable exc capabilities.

If your app n does not need it, make sure the allowPrivilegeEscalation field of the securityContext is set t...

pec.containers[0]) [18, 7

Imagen N° 30: Detalla posibles problemas de seguridad mientras se codifica.

5.10.3 Seguridad en los pipelines de CI/CD

Existen multiples herramientas en el mercado para el almacenamiento de
codigo (repos), que actualmente proveen herramientas para la ejecucion de pipelines
CI/CD sin necesidad de herramientas adicionales de administracion, como era el caso
de Jenkins. El framework incorpora en sus plantillas Acciones de GitHub.

Para el codigo terraform se incluye controles similares a los expuesto en la
etapa de verificacion local (maquina del desarrollador). De acuerdo a la naturaleza del
proyecto y lenguaje, podria ser susceptible a incorporar mayores controles.

La plantilla incluye por defecto 3 github actions para terraform

1. Pre-commit: El mismo test ejecutado localmente.

2. Terrascan: Aplicacion de cédigo abierto que revisa cédigo terraform en busca
de posibles fallas de seguridad o malas configuraciones, nos permite leer el
reporte antes de hacer una fusiéon de ramas

3. Kubescape: Los reportes de analisis de cddigo en la pull request, son enviado a
la plataforma ARMO

5.10.4 ;Por qué duplicar la ejecuciéon de pre-commit?

Desde un punto de vista del cumplimiento obligatorio de ejecucion de los
controles , solamente desde el pipeline podemos asegurar que solo cédigo que cumple
todos los requisitos pueda fusionarse en la rama principal. El ordenador del
desarrollador no es algo facil de controlar.
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5.10.5 ¢ Qué beneficios provee descubrir problemas en etapas de
pre-commit o pipelines ?

Dawson, Maurice y otros en su publicaciéon Integrating Software Assurance
into the Software Development Life Cycle afirman basados en un estudio de IBM que
un defecto detectado en la etapa de pruebas es 15 veces mas caro que si hubiera sido
descubierto en etapas de disefo. [53]

5.10.6 Proteccion de ramas & revision de pares

En el framework se explica cédmo proteger una rama principal de fusiones, sin
aprobaciones o los pipelines hubieran fallado. La ausencia de protecciéon de ramas
provocaria que las etapas de control en local y pipelines fueran inutiles, debido a que
cédigo incorrecto puede formar parte de la rama principal sin ninguna limitacion real.

5.11 Contenedores

Los contenedores , los pods , los servicios, los deployments , etc. Son
componentes del mundo de kubernetes susceptibles a contener errores de
configuracion o proveer mas permisos de los necesarios. Como contramedida la
plataforma ARMO y Kubescape, nos permite explorar la configuracion de los objetos
de kubernetes y proponer posibles soluciones.

Otro punto importante de validacion en los contenedores, son sus imagenes. Al
igual que con los contenedores. ARMO y Kubescape analizaran las imagenes, en
busca de vulnerabilidades. Tener conocimiento de las vulnerabilidades que afectan a
nuestro cluster actualmente, nos ayudara encontrar actualizaciones de nuestras
aplicaciones con la vulnerabilidad resuelta.

Un ultimo punto, que fue tratado anteriormente en la memoria, tiene que ver
con la generacion de imagenes compactas y que solo incluya el software realmente
necesario. Para un disefio optimo de imagenes, se incluye en el framework, un
documento tratando al detalle el tema. Claramente no podemos disefiar imagenes
creadas por terceras partes, sin embargo, si lo podemos hacer con nuestras propias
creaciones.

5.12 Cluster & Cloud

5.12.1 Infraestructura como cédigo

En capitulos anteriores, se ha mencionado los beneficios de tratar la
infraestructura como codigo, por lo tanto continuaremos bajo la premisa de tener toda
nuestra configuracién en cédigo y dentro de un repositorio de control de versiones. El
cédigo es la fuente de la verdad de nuestra infraestructura.
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5.12.2 Médulo de Terraform

Para el despliegue automatizado de cluster de tipo EKS, se ha desarrollado un
modulo que automatiza , no sélo la creacion de un cluster EKS en AWS, sino también
caracteristicas que benefician y facilitan a la creacion de entorno nativos en la nube

El repositorio se llama terraform-aws-eks-security-clusters, se encuentra
publicado como parte del framework, a continuaciéon un ejemplo de una llamada del
modulo.

"cluster infra" ({
source
app.terra m. 1 1irity-fra

cluster name
vpc_ cidr
cluster endpoint public access
ecr repos list
dev _teams = {
dev 1 team = ({
users = ["a
namespaces =
default = {

Create =

kubescape account id = var.kubescape account id
repo_apps_url de

"git@github. i
repo_apps path dev
dns_ zones
managed node groups =

node group a = {

min size = 1

max size

desired size =
launch template os =
ami_ type

instance types
capacity type

update config = {
maxXx unavailable percentage

}

tags = {
ExtraTag

Imagen N° 31: Ejemplo de interfaz de parametros del modulo
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5.12.2.1 ; Qué podemos personalizar ?

Resultado

Variables

Valores ejemplo

Creacion de red privada virtual en AWS con
subredes distribuidas en zonas de
disponibilidad.

vpc_cidr

"10.0.0.0/16"

Posibilidad de restringir el acceso a la API
del cluster por medio CIDR

cluster_endpoint
_public_access
_cidrs

[84.79.52.183/32"]

Creacion de repositorios privado de ECR
para nuestras imagenes

ecr_repos_list

[“repo1”, “repo2”]

Permite la creacion de zonas DNS en
route53, y luego asociarla a los
deployments del cluster por medio de
external-dns

dns_zones

[“midominio.es”]

Permite la instalacion y asociacién del
agente de kubescape en el cluster con la
plataforma ARMO

kubescape acc
ount _id

“8s8s8s8s8s8s-s8s
8s”

Permite la definicion de node groups en el
cluster de kubernetes. Un cluster puede
tener 1 o mas node groups . Esta variable
utiliza detras de escena al modulo
https://github.com/terraform-aws-modules/t
erraform-aws-eks.

managed_node
_groups

{
{

node_group_a =
min_size = 1

max_size
=10

desired_size
=3

launch_template o
s = "bottlerocket"
ami_type
"BOTTLEROCKET
_x86_64"
instance_types
= ["t3.large"]
capacity_type
="SPOT"

update_config

={

max_unavailable p
ercentage = 33 # or
set
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‘max_unavailable’

}

tags = {
ExtraTag =
"example"
}
}
}

Podemos definir todos los equipos que dev_teams {
utilizaran nuestro cluster. El cluster creara dev_1_team ={
roles con accesos limitados de acuerdo a la users =

configuracion ingresada. Por detras de
escena se utiliza el modulo
https://aws-ia.github.io/terraform-aws-eks-bl
ueprints/teams/

["arn:aws:iam:: XXX
X:user/user1","arn:
aws:iam:: XXXX:us
er/user2"] #arns

namespaces =
{

default = {
# Provides
access to an
existing
namespace
create =
false

}
}
}
}

Por defecto kubernetes guardara registros
de los siguientes componentes. Por medio
de esta variable, puede ser personalizado.
Se recomienda mantener valores por
defecto.

cluster_enabled
_log_types

[llapill’ llauditll’
"authenticator",
"controllerManager

, "scheduler"]

Agregar tags o etiquetas a los recursos en
la nube es una muy buena idea, y deberia
ser obligatorio.

tags

{1

ArgoCD es el responsable de desplegar
aplicaciones en el cluster de kubernetes en
conjunto con terraform. Por medio de esta
variable, podemos determinar la versién del
helm chart a instalar .

argocd_version

"5.19.14"

Instala una maquina ec2 con el agente de
terraform cloud. Necesario para despliegue
de clusters privados con terraform cloud

tfc_agent_token

“Token”

Tabla N° 9 : Listado de valores soportados de entrada al médulo de terraform
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5.12.2.2 ; Qué no podemos personalizar ?

e La configuracién de red no es muy personalizable, solo podemos introducir el
CIDR de red que nos gustaria utilizar, el médulo creara siempre
o 3 subredes publicas
o 3 subredes privadas
o VPC endpoints
o Configuracion de security groups interno permitiendo solo el acceso
entre componentes necesario
o Cloudtrail a s3
e Aplicaciones instalada por defecto
Kyverno
Calico
external dns
cluster autoscaler
ebs scsi controller
fluent bit

o O O O O

5.12.2.3 Si mi organizacion requiere mayor personalizaciéon del médulo
¢ Qué hago?

jEnhorabuena!, tu organizacion ha encontrado utilidad en Kubernetes, y es
esperable que las organizaciones requieran mayor personalizaciéon. El framework fue
creado como parte de un proyecto final de master, la naturaleza del proyecto restringe
el tiempo de desarrollo de funcionalidades. Por lo cual invitamos a hacer un fork del
modulo y personalizarlo al detalle de acuerdo a vuestras necesidades. Sin embargo se
planea mantener el desarrollo del proyecto activo y sumar nuevos colaboradores y
funcionalidades.

5.12.3 Despliegue de configuraciones bases/seguridad en el cluster.

Repositorios plantillas:
e eks-security-framework-base

Se ha omitido intencionalmente hablar de un conjunto de variables que incluye
el médulo de terraform, que nos permitiran desplegar aplicaciones por medio de
ArgoCD en nuestro cluster. Las variables para la configuracion base son
repo_base_url 'y repo_base_path. Ambas variables contienen la direccion del
repositorio y la ubicacion interna. Previamente debemos hacer un fork del repositorio
eks-security-framework-base, ya que debe considerarse como una plantilla, a la cual
debemos personalizar de acuerdo a vuestras necesidades.
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5.12.3.1 Estructura del repositorio

Directorio Propésito

AdmissionControllerPolicies politicas de seguridad en formato entendible
para kyverno.

NetworkPolicies Politicas de red globales en formato entendible
por Calico
RuntimePolicies Politicas de runtime en formato kubearmor

Tabla N° 10 : Directorios del repositorio

5.12.4 Despliegue de aplicaciones propias

Repositorios plantillas:
e eks-security-framework-apps

Al igual que el apartado inmediato anterior, se ha omitido intencionalmente
mencionar la existencia de dos variables del médulo de terraform, que nos permiten
agregar nuestro moédulo de aplicaciones, normalmente un fork de
eks-security-framework-apps, o cualquier que el usuario desee que siga las normas de
codificacién de ArgoCD o Kustomize

La plantilla propone una manera de distribuir las aplicaciones dentro del
repositorio, pero el uso de esta plantilla es totalmente opcional. Las variables son
repo_apps_path_dev, repo_apps_url_dev, repo_apps_path_prod, repo_apps_url_prod.
La unica limitacion es utilizar cédigo de tipo helm chart

5.12.5 Despliegue de add-ons

Repositorio plantilla:

e eks-security-framework-add-ons

El repositorio de add-ons es un fork del ejemplo propuesto por
AWS(https://github.com/aws-samples/eks-blueprints-add-ons). Implementa una posible
automatizacion para el despliegue de aplicaciones con terraform y ArgoCD, utilizando
el paradigma de GitOps. En el archivo chart/values.yaml, podemos activar diferentes
aplicaciones a ser instalada en el Cluster, también es posible agregar valores de
configuracién de las aplicaciones. Los valores deben ser soportados por el helm chart.
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6. Ejemplo de uso
6.1 Generacion entorno de trabajo terraform

Repositorios requeridos:
e terraform-aws-eks-security-clusters
e eks-security-terraform-workspace

Aplicaciones requeridas

e terraform
terraform cloud
git
AWS CLI
Cuenta de AWS
Plataforma ARMO

6.1.1 Creacion cuenta terraform cloud

URL: https://app.terraform.io/public/signup/account

Create an account i..c .o zccountz signin

OR

Mashicon

Terraform Cloud

Username

You're minutes away from collaborating on

Email infrastructure with your team.

low across multiple providers to save time
Password
rastructure as code productivity

P
@

@ Re-use configurations to reduce takes
[] 1agree to the Terms of Use.

[ tacknowledge the Privacy Policy. Learn more

Please review the Terms of Use and Privacy Policy

Imagen N° 32: Formulario inicial de creacién de cuenta.

Procedimiento:

1. Se debe completar todos los campos requeridos en el formulario de alta.

2. Una vez enviado el formulario de alta, es el momento de confirmar nuestra
direccion de correo electronico. En nuestra bandeja de entrada, encontraremos
un mail que nos dara el enlace para la confirmacion

3. Ingresamos los datos de la organizacién y nuestro email

4. Configuracion inicial completa
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Nota: Debido a la restriccion extension de la memoria, no es posible incluir, en la
misma, guias de como instalar todas las aplicaciones, configuracion o creacion de
cuentas. Sin embargo, todas las guias seran incluida en el directorio docs del
repositorio eks-security-framework

6.1.2 Creacion cuenta AWS Cloud

URL: https://aws.amazon.com/resources/create-account/

6.1.3 Creacién cuenta de Kubescape
URL: https://cloud.armosec.io/account/sign-up

6.1.4 Generar un repositorios con la configuracién de add-ons

Repositorio: eks-security-framework-add-ons

1. Generar un fork del repositorio base
2. Editar el fichero eks-blueprints-add-ons/chart/values.yami
3. Parainstalar el software se debe cambiar la propiedad enable a “true”

Notas:

e Todo el software sera instalado por ArgoCD.

e Adicionalmente se puede agregar parametros de configuracion que existan en
el helm chart

e La lista completa de aplicaciones soportadas , puede encontrarse en el
directorio add-ons

e Es simple agregar nuevas aplicaciones, no existentes, se debe utilizar alguna
ya existente como ejemplo.

e El repositorio original https://github.com/aws-samples/eks-blueprints-add-ons ,
es actualizado periddicamente con nuevas aplicaciones.

6.1.5 Generar un repositorios con la configuracién base

Repositorio: eks-security-framework-base

1. Fork del repositorio

6.2.1 Preparacion del repo

1. Hacer un fork o copia del repositorio “eks-security-terraform-workspace”
2. Agregar el siguiente codigo para la creacion de la infraestructura (actualizar la
configuracién con nuestras preferencias)

module "cluster infra" {

source = "app.terraform.io/security-fram

ersion = "0.0.7"
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cluster name = "test-cluster"

vpc cidr = "10.0.0.0/16"

repo_addons url = "https://github.com/abelnieva/eks-blueprints-add-ons.git"
cluster endpoint public access =

tfc agent token = var.tfc agent token

ecr repos list = ["testrepo"]

dev teams = ({

dev 1 team = {

users = ["arn:aws:iam::481020473208:user/terraform"]

namespaces = {

kubescape account id = var.kubescape account id

repo apps url dev = "git@github.com:abelnieva/eks-security-framework-apps.git"
repo apps pat devh = "teams/dev_ 1 team/dev"

dns zones = []

managed node groups = {

node group a = {

min size = 1

max size = 10

desired size = 3

launch template os = "bottlerocket"
amiitype = "BOTTLEROCKE L‘7x8 6764 "
instance types = ["t3.large"]

capacity type = "SPOT"

update config {

max unavailable percentage = 33

Variables
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"kubescape account id" {

type = string

"tfc agent token" {

type = string

description = "token to connect terraform cloud"

Crear workspace en terraform Cloud
a. Abrir la plataforma https://app.terraform.io/
b. Click en “Projects & workspaces”
c. Click en “New”, Elegir Workspace
d. Seleccionar “Version Control”
e. Elegir un nombre al workspace
Configurar Granja de Agents para ejecutar nuestros workloads
a. Ir a“Organization settings” => Agents(Security) => “Create Agent Pool”
b. Designar un nombre a la granja
c. Generar un token y guardarlo de manera segura.
Generar el numero de cuenta en la pataforma ARMO https://www.armosec.io/
a. Agregar cluster: Seleccionar “Settings” => “Clusters” => “Add Cluster”
b. Copiar y guardar el valor de la variable “account="
Crear claves de acceso programatico en AWS para un usuario exclusivo para
terraform. El usuario debe ser Administrador.
a. Copiary guardar los valores.
Configurar variables
a. En los pasos anteriores hemos recolectado los valores que las variables
deben tomar.
b. Para el token de terraform cloud es “tfc_agent_token”
Para el account id de ARMO es “kubescape_account_id”
d. Claves de AWS se almacenan en “AWS_ACCESS KEY_ID” vy
“AWS_SECRET_ACCESS_KEY”
Ejecucion del Plan
a. Seleccionar el workspace => Actions => Start new run => Start Run
Una vez ejecutado, el entorno nativo estara disponible listo para ser usado.

o

. El cédigo terraform es desplegado por terraform cloud, por otro lado el codigo

compatible con manifiesto kubernetes, helm, kustomize etc, es realizado por
ArgoCD.
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Triggered via Ul © CURRENT

Estimated cost change Plan &apply duration

None 4minutes

\ad abelalejandronieva triggered a run from Ul an hour ago

Started an hourago - Finished 43 minutes ago

Agent pool security  Agent agent

= Filter by action v | (JShow data sources Terraform 1.4.6
v Diagnostics
A Warning: Redundant empty provider block
on terraformjmodules/cluster_infrajmain.tf line 15:

provider "bcrypt" {}

is now deprecated

module.cluster_infra:

Imagen N° 33: Pantalla de ejecucién de planes.

6.2.2 ;Coémo acceder a ArgoCD?

Run Details v

@ Planfinished 43 minutes ago Resources: 0 to add, 3 o change, 0 to destroy A

[ pownload raw log

Earlier versions of Terraform used empty pravider blocks ("proxy provider configurations”) for child modules to declare their need to be passed a provider configuration by their callers. That approach was ambiguous and

If you control this module, you can migrate to the new declaration syntax by remeving all of the empty provider "bcrypt” blocks and then adding or updating an entry like the following to the required_providers block of

Para acceder a ArgoCD, podemos utilizar Lens o simplemente kubectl.

kubectl port-forward service/argo-cd-argocd-server 8080:80 -n

argocd

< c A Not Secure | https:/flo :8080, ications?showFavori proj=&sync=&health=&namespace=&cluster=&labels=

Applications

e8! Argo CD
v2.5.10+d311fad _

1 2 Next

Pre

Applications

0 addons g 0 apps g

Project default Project: default
Labels app kubernetes io/managed-by=Helm Labels app kubemetes io/managed-by=Helm
Status: @ Healthy @ Synced Status: W Healthy ) Unknown
Repository: https://github.com/abelnieva/eks-blueprin... Repository: git@github.com:abelnieva/eks-security-fra
Target Re HEAD Target Re.. HEAD

FILTERS Path: chart Path: /
Destinati in-cluster Destinati in-cluster

W Favorites Only Namespa. Namespa..

= SYNC C' REFRE! © DELETE < SYNC C' REFRESH DELETE

© Unknown
Synced
calico k¢ cluster-autoscaler T
© 0utOfSync 0 g 0 i
Project default Project default
Labels argocd. argopro].io/finstance=addons Labels argocd.argoproj.io/instance=addons
Status W Healthy @ Synced Status W Healthy @ Synced
e Unknown Repository: https://github.com/abelnieva/eks-blueprin Repository: https://github.com/abelnieva/eks-blueprin
Target Re... HEAD Target Re... HEAD
Progressing
Path: add-ons/calico Path: add-ons/cluster-autoscaler
Suspended Destinati... in-cluster Destinati... in-cluster

Imagen N° 34: Pantalla de ArgoCD.

6.2.3 Despliegue aplicaciones

Repositorio: eks-security-framework-apps
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® aws-for-fluent-bit

Project: default
Labels argoced argoy
Status W Healthy €
Repository: https://githul
Target Re. HEAD

Path: add-ons/aws
Destinati in-cluster
Namespa... aws-for-fluer

2 SYNC C' REFREY

® global-policies

Project: default
Labels: argocd.argoj
Status ¥ Healthy

Repaository: https://githul

Target Re,
Path: ClusterPolici
Destinati... in-cluster
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El repositorio esta divido por dos secciones
envs
teams

El fichero envs/dev/templates/dev_1_team.yaml, es una aplicacién en formato
ArgoCD. En el campo path se referencia, donde agregaremos los archivos de
despliegue para ese equipo. Existe una separacion entre entorno dev y prod.

Los archivos de dev y produccidén deberan ubicarse en ubicaciones diferentes,
y referenciados por aplicaciones diferentes

~ [ teams/dev_1_team
v & dev
~ [ shoppingapps
~ [ base
[ adservice.yaml
[ cartservice.yaml
[} checkoutservice.yaml
[ currencyservice.yaml
™ emailservice.yaml
[ frontend.yaml
™ kustomization.yaml
[ loadgenerator.yaml
0 paymentservice.yam|
[ productcatalogservice.yaml
(] recommendationservice.yaml
[ redis.yaml
D shippingservice.yaml
> [ components
> M tests

[™ README.md

Imagen N° 35: Distribucion de ficheros de una aplicacion

Applications | Q deviteam
© APP DETAILS B APP DIFF & SYNC © SYNC STATUS "D HISTORY AND ROLLBACK © DELETE C' REFRESH v
APP HEALTH CURRENT SYNC STATUS ("More ) LAST SYNC RESULT ("more )
@ Healthy © Synced To main (db8595f) @ Sync 0K To db8595f
aut Abel Al dro N <abels pcloud. Succeeded 23 minutes ago (Tue Jun 13 2023 00:36:41 GMT+0200)
e, ol ljancro Niva<aboinagoloud o uhor abet Al anieoNiev <abelevacloud pwor com> -
Comment: use base

S, Checkoutservice

|+ - e a |00y

checkoltservice
.o

currencyservice
*0

emailservice

frontend

*0

(23 minutes )

(23 minutes )

(23 minutes )

(23 minutes )
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Imagen N° 36: Aplicacién desplegada por ArgoCD

6.2.4 Integracién con Kubescape

Una vez desplegado nuestro entorno cloud, dispones de la integracion con la
plataforma ARMO , por medio de Kubescape

ARMO = Abel Ale

POWERED BY KuBescape @,

CLUSTER
78% aicontrols 77% wire NSA C} rrameworks o

Avg Compliance Set

Dashboard
Compliance
Compare frameworks v

@ Vulnerabilities

RBAC Visualizer

E

£3  Repository Scanning

i5s Registry Scanning

Controls (7) Resources (130)
C Latest scan (Jun 12, 2023, 7:19:07 PM) > C Status: Failed X) ( + Add filter ) Clear all filters

COMPLIANCE ¢

Getting started STATUS SEVERITY ~ D CONTROL NAME REMEDIATION
50%
® raled  High 0045 Writable hostPath mount Refrain from using the hos[?a[h mount or use the exception mechanism 88%
to remove unnecessary notifications.
{s} Settings
® raled High 003 Hast PIDAPC priviinges Remove hostPID and hostIPC from the yaml file(s) privileges unless they 955
are absolutely necessary.
& Falled  Hieh 0009 Resouree limits Define LimitRange and Resource Limits in the namespace or in the 2104

Imagen N° 37: Plataforma ARMO

Con la informacion de la plataforma, podemos analizar las amenazas
planteadas y resolverlas .

6.2.5 Integracion en los pipelines

Por medio de GitHub Actions y la integracién con terraform cloud es posible
realizar verificaciones en las pull request

Existen tres verificaciones
o Pre-commit

terrascan
e terraform cloud
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scale up cluster #1

bl abelnieva wants to merge 4 commits into main from testbranch (O

) Conversation 0 o Commits 4 [ Checks 2 Files changed 3

% abelnieva commented 11 minutes ago

No description provided.

®

=

e

abelnieva added 4 commits 12 minutes ago

ﬁ scale up cluster
% update pipelines
ﬁ Merge branch 'main' into testbranch

ﬁ removing files

Add more commits by pushing to the testbranch branch on abelnievafeks-security-terraform-workspace.

~ 9c5bels

' 13elc9a

Verified = ' 6af2al9

X alssla3

Some checks were not successful
1 failing, 1 cancelled, and 1 pending checks

x pre-commit [ pre-commit (pull_request) Failing after 21s

@ terrascan | terrascan-action (pull_request)

[ ] ? Terraform Cloud/security-framework/security-test-workspace Pending

This branch has no conflicts with the base branch
Merging can be performed automatically.

Merge pull request = | You can also open this in GitHub Desktop or view command line instructions.

Hide all checks

Details

Details

Details

Imagen N° 38: Pull request GitHub

Pagina 80



U Universitat Oberta uoc.edu
c de Catalunya

6.2.6 Problemas conocidos

Existe una limitacion al crear un cluster con su API expuesta de manera
privada. Es posible, pero la API debe ser publica durante la creacién del cluster
y la infraestructura. Posteriormente se puede configurar el workspace para que
se ejecute en el agente, instalado dentro de nuestra infraestructura. La
variable cluster_endpoint_public_access permite modificar la visibilidad del
cluster.

Debido al problema mencionado anteriormente, al momento de la destruccion
del workspace, no se debe usar el agente de terraform cloud.

DockerHub limita la descarga de imagenes, por lo tanto, es recomendable
importar las imagenes a nuestro ECR, o configurar todas las aplicaciones a
utilizar un secreto con un token de docker hub.
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/. Conclusiones y trabajos futuros

Es notable la penetracion de las aplicaciones nativas de la nube en la vida
empresarial, las organizaciones dia a dia, desarrollan y mantienen la base de sus
negocios con estas tecnologias. Kubernetes es definitivamente la soluciéon que , dia a
dia , suma mas adeptos para el desarrollo de aplicaciones modernas. [54]A
continuacion se enumeran las conclusiones finales del trabajo de fin de master.

1. Kubernetes y las aplicaciones nativas son la primera opciéon a la hora de
desarrollar nuevos proyectos de software, pero su adopcién en términos de
seguridad genera grandes desafios por parte de las organizaciones.

2. La inclusién de verificaciones a diferentes niveles, ej tanto antes del commit ,
como en el pipeline. Permiten tener mas confianza en nuestros releases

3. Afortunadamente, las organizaciones, como los proveedores de servicios /
software han comprendido que la seguridad en la nube es importante, y cada
dia nacen nuevos proyectos logran hacer un poco mas simple la dura tarea de
mantener la seguridad de nuestros entornos.

4. Existen muchos proyectos de cédigo abierto y empresas brindan soporte
comercial a estos proyectos, sin embargo, no hay una solucién total para el
manejo de la seguridad. Por lo tanto el uso de multiples herramientas de
diferentes fuentes es necesario para cubrir el abanico. Hay una imposibilidad
de trabajar con proveedores unicos.

5. El uso de una metodologia agil para el desarrollo del producto ha sido de
mucha utilidad, para poder llegar completar el desarrollo del framework.

6. Las empresas que brindan soluciones de pago basadas en proyectos de codigo
abierto ofrecen soluciones muy superadoras, pero sus versiones gratuitas son
muy limitadas.

7. La publicacién como producto de cédigo abierto del framework, generara
impactos positivos a favor del cumplimiento de los objetivos de sostenibilidad,
de la Agenda 2030. Me gustaria poner énfasis en el objetivo(ODS) 10 de
‘reducciéon de las desigualdades”, ya que organizaciones de todo el mundo
tendran acceso, y podran beneficiarse de los conocimientos generados por
este proyecto.

Debido a la naturaleza de k8s y las aplicaciones nativas son un area de
conocimiento extensa, y en constante desarrollo, me gustaria plantear nuevas lineas
investigativas, que podrian aprovechar las bases sentadas por el presente trabajo.

1. Estudio y desarrollo de politicas del controlador de admision de k8s, como asi
también politica de control en tiempo de ejecucion en contenedores 0 nodos.

2. Estudio, desarrollo de despliegues de multiples clusters en paralelo que

funcionen de manera coordinada para brindar una alta disponibilidad de

aplicaciones

Estudio y desarrollo de soluciones con un cluster, mas cluster virtuales.

4. Llevar a cabo casos de estudios de implementacion del framework en diversos
ambitos.

w
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5. Estudio y desarrollo de una solucién que permita facilitar la implementacién de
verificaciones en la cadena de suministro. Verificar el origen de imagenes por
medio de la firma digital.
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8. Glosario

Add-ons: Software de terceras partes a ser instalado

ArgoCD: Herramienta de cddigo abierto para la implementacion de GitOps en
kubernetes

ARMO: Plataforma online para administrar informacién colectada por kubescape

API RESTful: Interfaz segura de comunicacion entre servicios

AWS: Amazon web services, proveedor publico de computacién en la nube.

Calico: herramienta encargada de dotar a kubernetes la capacidad de comunicacion
segura (red) y establecimiento de politicas de red

CI/CD: Proceso de integracion continua y entrega continua

CIDR: Estandar de red para interpretacion de direcciones IP

CLI: Interfaz de linea de comando

Cluster: Conjunto de ordenadores que se gestionan juntos y participan en la gestion
de carga de trabajo

Cloudwatch: Servicio incluido en Amazon Web Services que permite el
almacenamiento de métricas de monitoreo y registros (logs) del cluster.

Commit: Accién fundamental en un controlador de versiones, como git, que permite
incorporar nuevos cambios al repositorio

CNCF: Fundacion que dirige proyectos de codigo abierto, cuyo objetivo es
proporcionar herramientas y estandares a las organizaciones, para guiar la adopcion
de tecnologias nativas en la nube, para el desarrollo de aplicaciones modernas y
escalables.

Containerd: Es un demonio que permite manejar contenedores en un nodo

Control Plane: Cerebro administrativo de un cluster kubernetes.

Dockershim: Interfaz de ejecucion de contenedores en kubernetes para utilizar
contenedores de tipo docker.

ECDHE/DHE: Protocolo criptografico

ETCD: Almacén de datos mas importante de Kubernetes, almacena y replica todos los
estados de los recursos de Kubernetes en el cluster. Se trata de un elemento
fundamental.

EKS: Amazon Elastic Kubernetes Service. Servicio administrado por Amazon, para el
alojamiento de clusters kubernetes

Fargate: Fargate es una tecnologia que provee a demanda, la capacidad
computacional correcta para los contenedores. Con Fargate, no debemos
preocuparnos por proveer, configurar o escalar grupos de maquinas virtuales.
Framework: Es un marco de trabajo que tiene como objetivo facilitar el desarrollo de
infraestructura

Fork: Término usado por el mundo git para referirse a la accién de realizar una copia
de un repositorio existente en uno nuevo conservando su contenido.

GitOps: Concepto derivado de la union de las palabras GIT y OPS (operaciones),
mantiene la infraestructura como codigo en un repositorio git y sélo despliega lo que
fue declarado en git. Git es la fuente de la verdad.

Github actions: Plataforma de Integracién y entrega continua de Github, que permite
ejecutar flujos de trabajos en nuestros repositorios github

Hardening: El proceso de asegurar un sistema reduciendo su superficie de vulnerable

Pagina 84



U Universitat Oberta uoc.edu
c de Catalunya

IAM: Administrador de identidades y accesos en AWS

Jenkins: Software popular para implementar pipelines de integracion o despliegue
continuo

K8s: Kubernetes, Porque existen 8 letras entrelaKyla S

KubeArmor: Herramienta para la implementacion de seguridad en cluster en tiempo
de ejecucion.

Kustomize: Herramienta del mundo de kubernetes que permite personalizar recursos
Lens: Entorno de administracion de escritorio para clusters k8s

Linter: Herramienta, usualmente forma parte del analisis estatico de codigo, que
busca fallos de alineacion o completitud del cédigo. Esencial para determinar el nivel
de completitud y cumplimiento que deseamos para el codigo almacenado en nuestros
repositorios

ODS: Objetivos de desarrollo sustentable de la agenda 2030

OCI: Especificaciones generales sobre el desarrollo de contenedores

On premise: Referido a despliegues en infraestructura fisica propia del cliente, fuera
de la nube.

Orquestadores: Sistema usado para automatizar despliegue, escalado vy
administracion de aplicaciones en contenedores

Pipelines: Conjunto de pasos encadenados que permiten realizar de procesos de
integracion continua

RBAC: El control de acceso basado en roles (RBAC) es un mecanismo de control de
acceso definido por roles y privilegios para determinar si a un usuario o cuenta de
servicio se le debe otorgar acceso a un recurso.

Runc: Herramienta de linea de comando que permite la ejecucion de contenedores
con especificaciones OCI

Terraform: herramienta declaracion y despliegue de infraestructura en la nube

TLS: Capa de seguridad de transporte de datos encriptado en las comunicaciones de
red

Tfstate: Fichero de estado de Terraform

Visual studio code: Entorno de desarrollo creado por microsoft de gran popularidad
VPC endpoints: Concepto de red de AWS , que permite la creacion de un punto de
comunicacion interno con la API de vpc .

Worker: Nodo de un cluster k8s donde se ejecutan las aplicaciones del usuario.
Zonas de disponibilidad (AZ): Ubicaciones, dentro de una region de, AWS
separadas fisicamente que en conjunto forman una region.
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10. Acronimos

AWS: Amazon Web Services

CNCEF : Cloud Native Computing Foundation

EKS: Elastic Kubernetes Services

NSA : Agencia nacional de seguridad Estados unidos
OCI: Open container initiative

ODS: Objetivos de desarrollo sustentable

OWASP: Open Web Application Security Project
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11. Anexos

Los repositorios resultantes de este trabajo pueden ser encontrados en github

terraform-aws-eks
url: https://github.com/terraform-aws-modules/terraform-aws-eks

terraform-aws-eks-security-clusters
url:https://github.com/abelnieva/terraform-aws-eks-security-clusters

eks-security-framework
url: https://github.com/abelnieva/eks-security-framework

eks-security-terraform-workspace
url: https://github.com/abelnieva/eks-security-terraform-workspace

eks-security-framework-base
url: https://github.com/abelnieval/eks-security-framework-base

eks-security-framework-apps
url : https://github.com/abelnieva/eks-security-framework-apps

eks-security-framework-add-ons
url: https://github.com/abelnieva/eks-security-framework-add-ons
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